
ข"อกำหนดการบริหารจัดการการป0องกันไวรัส และภัยคกุคามทางเครือขAาย 

สำนักหอสมุด มหาวิทยาลัยเกษตรศาสตรE 

__________________________________________________________________________ 

 

1. เครื่องคอมพิวเตอร/ของบุคลากรต6องติดตั้งโปรแกรมป=องกันไวรัสคอมพิวเตอร/ (Anti-Virus) และโปรแกรม

ป=องกันภัยคุกคามทางเคร ือข Qาย (Anti-Malware) ตามที ่นโยบายของ สำนักบริการคอมพิวเตอร/

มหาวิทยาลัยเกษตรศาสตร/ประกาศให6ใช6 เว6นแตQคอมพิวเตอร/นั้นเป^นเครื่องเพื่อการศึกษา และสนับสนุนการ

ให6บริการของสำนักหอสมุด พัฒนา ระบบป=องกัน โดยจะต6องได6รับอนุญาตจากหัวหน6าฝdาย 

2. บุคลากรจะต6องทําการปรับปรุงอัปเดตข6อมูลสําหรับตรวจสอบโปรแกรมไวรัสและภัยคุกคามทางเครือขQาย 

(Virus and Malware Platform) ไวรัสคอมพิวเตอร/ (Virus signature) และปรับปรุงระบบปฏิบัติการ 

(Update patch) ให6เป̂นปsจจุบันอยูQเสมอ เพ่ือเป̂นการป=องกันความเสียหายท่ีอาจเกิดข้ึนได6 

3. บุคลากรต6องพึงระวังไวรัสและภัยคุมคามทางเครือขQายตลอดเวลา โดยไมQทำการทQองเว็บเพจที่ผิดปกติ รวมท้ัง

เมื่อพบสิ่งผิดปกติหรือเป̂นปsญหา ต6องแจ6งให6แกQผู6รับผิดชอบหรือผู6ดูแลระบบ เพื่อทำการตรวจสอบ พิจารณาถึง

ปsญหาท่ีเกิดข้ึน และหาแนวทางแก6ไขปsญหารQวมกัน 

4. เมื่อบุคลากรพบวQาเครื่องคอมพิวเตอร/ติดไวรัส หรือเกิดภัยคุกคามจะต6องไมQเชื่อมตQอเครื่องคอมพิวเตอร/กับ

ระบบเครือขQายเด็ดขาด และแจ6งให6แกQผู6รับผิดชอบหรือผู6ดูแลระบบ เพ่ือดำเนินการแก6ไข 

5. ในสQวนเอกสารข6อมูล ไฟล/ ซอฟต/แวร/ หรือสิ ่งอื ่นใด ที ่ได6รับจากบุคคลอื ่นต6องได6รับการตรวจสอบไวรัส

คอมพิวเตอร/และภัยคุกคามทางเครือขQายกQอนนำมาใช6งานหรือเก็บบันทึกทุกคร้ัง 

6. ห6ามดำเนินการเผยแพรQไวรัสคอมพิวเตอร/ ภัยคุกคาม (Malware) หรือโปรแกรมอันตรายใด ๆ ที่อาจกQอให6เกิด 

ความเสียหายมาสูQสินทรัพย/และข6อมูลขององค/กร สิทธิ์ที่จะพัฒนาระบบหรือฮาร/ดแวร/ใด ๆ สามารถดำเนินการ

ได6 แตQต6องไมQดำเนินการ ดังน้ี 

6.1 พัฒนาและออกแบบระบบหรือมีการใช6ฮาร/ดแวร/ใด ๆ ที่จะเป^นการทำลายขั้นตอนการทำงานระบบรักษา

ความปลอดภัยขององค/กร รวมทั้ง การกระทำในลักษณะการแอบใช6รหัสผQานบุคคลอื่น การลักลอบทำสำเนา

ข6อมูลบุคคลอ่ืน หรือแกะรหัสผQานของบุคคลอ่ืน   

6.2 พัฒนาและออกแบบระบบใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่นในลักษณะ

เชQนเดียวกับหนอนหรือไวรัสคอมพิวเตอร/  เพ่ือหาผลประโยชน/ให6แกQตนเองในเชิงพาณิชย/  

6.3 พัฒนาและออกแบบระบบหรือฮาร/ดแวร/ใด ๆ ที่จะทำลายระบบจำกัดสิทธิการใช6 (License) ซอฟต/แวร/ 

โดยหาผลประโยชน/ให6แกQตนเองในเชิงพาณิชย/  

 



ข"อกําหนดการบริหารจัดการโปรแกรมป0องกันไวรัสคอมพิวเตอรE 

สำหรับบุคลากรฝJายเทคโนโลยีสารสนเทศ 

________________________________________________________________________________ 

 

1. ผู6ดูแลระบบเข6าสูQระบบป=องกันไวรัส Bitdefender Cloud ผQานหน6าเว็บเพจโดยมีการเข6าใช6งานระบบด6วย

การยืนยันตัวตน 2 คร้ัง ผQาน Google Authenticator 

2. ผู6ดูแลระบบดำเนินการกำหนดมาตรฐาน (Master Policy) การป=องกันภัยคุกคามตQาง ๆ ในเครื่องแมQขQาย 

และเคร่ืองคอมพิวเตอร/ลูกขQาย 

3. ผู6ดูแลระบบเป�ดฟsงก/ชันการใช6งาน Scan ไวรัสคอมพิวเตอร/ และภัยคุมคามตQางๆ โดยมีการอัปเดตในทุกวัน 

4. ผู6ดูแลระบบดำเนินการบริหารจัดการ และแชร/ไฟล/ข6อมูลการติดตั้งระบบแอนตี้ไวรัสให6แกQบุคลากรท่ี

รับผิดชอบดูแลเคร่ืองแมQขQาย และเคร่ืองคอมพิวเตอร/ลูกขQาย 

5. ผู6ดูแลระบบอาจมีการเปล่ียนแปลงความถ่ี/ระยะเวลาในแตQละข6อกําหนดตามความเหมาะสม โดยเป̂นการ  

บริหารจัดการผQานหน6า Web Gravityzone Bitdefender Management ของระบบป=องกันไวรัส

คอมพิวเตอร/ 

6. ระบบ Web Gravityzone Bitdefender Management จำเป^นต6องมีการรายงานผลภัยคุกคามตQาง ๆ 

(Security Audit Report) เป̂นรายเดือน ให6แกQผู6ดูแลระบบผQานชQองทางจดหมายอิเล็กทรอนิกส/ (E-mail) 

7. กรณีระบบ Web Gravityzone Bitdefender Management มีปsญหา และมีการอัปเดตระบบ ให6แจ6งแกQ

หัวหน6าฝdายรับทราบ  

8. ผู6ดูแลระบบต6องตรวจสอบและแก6ไขความผิดพลาดของภัยคุกคามที่เกิดขึ้น ในกรณีมีรายงานแจ6งจากระบบ

หรือบุคลากรในสำนักหอสมุด 

9. ผู6ดูแลระบบต6องตรวจสอบข6อมูลมาตรฐาน (Master Policy) ให6เป^นปsจจุบันอยูQเสมอ และลบข6อมูลการ

ติดต้ังระบบป=องกันไวรัสออกในเคร่ืองท่ีไมQมีการใช6งานนานเกิน 2 ป� 

 


