
ข"อกำหนดการบริหารจัดการระบบป1องกันการบุกรุกทางเครือข8าย (Firewall) 

สำนักหอสมุด มหาวิทยาลัยเกษตรศาสตรK 

 

1. ต$องดำเนินการจัดแบ3งเครือข3ายภายใน (Internal Zone) เครือข3ายที่อนุญาตให$เข$าถึงได$ (DMC Zone) 

และเครือข3ายสาธารณะ (Public Zone) ออกจากกัน โดยมีอุปกรณ_ป`องกันการบุกรุกทางเครือข3าย 

(Firewall) ก้ัน DMZ Zone ออกจาก Internal Zone และ External Zone 

2. การเข$าถึงระบบสารสนเทศจากเครือข3ายสาธารณะ จะต$องทำผ3านอุปกรณ_ป̀องกันการบุกรุกทางเครือข3าย 

(Firewall) เพื่อป`องกันการเข$าถึงระบบสารสนเทศจากผู$ไม3ได$รับอนุญาต โดยกำหนดให$ผู$ดูแลระบบเปkน

ผู$ดำเนินการในการกำหนดนโยบาย (Policy) เข$าออก 

3. การอนุญาตเปnด Service Port ของ Firewall ให$เข$าถึงระบบสารสนเทศได$จากเครือข3ายสาธารณะน้ัน ให$

พิจารณาเปnดเท3าที่จำเปkนเท3านั้น โดยพอร_ต (Port) ที่มีความเสี่ยงไม3ควรเข$าถึงได$จากเครือข3ายสาธารณะ

และควรจำกัดการเข$าถึงด$วย IP Address ท่ีได$รับอนุญาตเท3าน้ัน 

4. จะต$องพิจารณาปnดพอร_ตที่ไม3จำเปkน ไม3ปลอดภัย หรือพอร_ตที่มีช3องโหว3 ทั้งหมดไม3ให$สามารถเข$าถึงได$

จากเครือข3ายสาธารณะเพ่ือลดความเส่ียงต3อการถูกโจมตี 

5. ไม3ควรเปnดให$มีช3องทางในการเข$าถึงฐานข$อมูลที่สำคัญจากเครือข3ายสาธารณะ หากมีความจำเปkนควรให$

เข$าถึงโดยใช$ VPN (Virtual Private Network) 

6. หากตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค3อนข$างรุนแรง ที่อาจส3งผลต3อเครือข3าย

โดยรวม ให$ระงับการเช่ือมต3อและแก$ไขป}ญหาท่ีเคร่ืองหรืออุปกรณ_น้ันๆ ทันที 

7. ติดตามและตรวจสอบรายงานภัยคุกคามกับแหล3งข$อมูลท่ีมีความน3าเช่ือถือ เช3น CVE  

(Common Vulnerabilities and Exposures) และพิจารณาปรับปรุงตามคำแนะนำเพื่อป`องกันการ

โจมตี 

8. ระบบป`องกันการบุกรุกทางเครือข3าย (Firewall) จะต$องได$รับการบำรุงรักษาเชิงป`องกันอย3างต3อเนื่องทุก

ป� โดยมีการอัพเดต Virus Signature และ IDS/IPS ให$เปkนป}จจุบัน 

9. ต$องกำหนดให$มีการบันทึกข$อมูลจราจร (Traffic logs) อย3างน$อย 90 วัน นับต้ังแต3การใช$บริการส้ินสุดลง 

10. ผู$ดูแลระบบจะต$องดำเนินการ 

10.1 ตรวจสอบสถานะการทำงานของระบบป`องกันการบุกรุกทางเครือข3าย (Firewall) ข$อมูลจราจร 

(Traffic logs) รายงานภัยคุกคาม (Threat logs) เปkนประจำทุกวันอย3างสม่ำเสมอ 

10.2 ทำการสำรองข$อมูลค3าการทำงาน (Configuration Log) ทุกคร้ังก3อนแก$ไขหรือสร$าง Policy ใหม3 

10.3 ต$องตรวจสอบการใช$งานตาม Policy และทำการปnด Port หรือยกเลิก Service ที่ไม3มีการใช$งาน

แล$วอยู3เสมอ 

 


