
ข"อกำหนดการบริหารจัดการระบบเครือข3าย  

สำนักหอสมดุ มหาวิทยาลยัเกษตรศาสตร? 

 

1. อุปกรณ)ระบบเครือข0าย และจุดกระจายสัญญาณจะต<องติดตั้งในพื้นที่ปFดหรือพื้นที่ที่ไม0สามารถเข<าถึงได<

โดยง0าย  

2. ห<องท่ีติดต้ังอุปกรณ)เครือข0ายและสายสัญญาณส่ือสารต0างๆ ต<องปFดลOอคให<สนิทเพ่ือปPองกันการเข<าถึงของ

บุคคลภายนอกโดยผู<ดูแลระบบเปTนผู<จัดเก็บลูกกุญแจ 

3. ห<ามเคลื่อนย<าย ติดตั้งเพิ่มเติมหรือทำการใด ๆ ต0ออุปกรณ)ระบบเครือข0ายส0วนกลาง ได<แก0 อุปกรณ)จัดหา

เส<นทาง (Router) อุปกรณ)กระจายสัญญาณข<อมูล (Switch) อุปกรณ)ที่เชื่อมต0อกับระบบเครือข0ายหลัก 

โดยไม0ได<รับอนุญาตจากผู<ดูแลระบบ 

4. ระบบไฟฟPาที่เชื่อมต0อเข<ากับอุปกรณ)เครือข0ายจะต<องดำเนินการภายใต<ข<อกำหนดของงานอาคารและ

สถานท่ี สำนักหอสมุด 

5. การเดินสายส่ือสารและสายเคเบ้ิลอ่ืนๆ (Cabling security) ดังน้ี 

5.1 ต<องไม0มีจุดกระจายสัญญาณเครือข0ายในลักษณะท่ีบุคคลภายนอกเข<าถึงได<โดยง0าย 

5.2 ต<องมีการร<อยท0อสายสัญญาณต0างๆ เพ่ือปPองกันการดักจับสัญญาณ หรือการตัดสายสัญญาณเพ่ือ

ไม0ทำให<เกิดความเสียหายต0อระบบ 

5.3 สายสัญญาณสื่อสารและสายไฟฟPาต<องแยกท0อร<อยสายออกจากกัน เพื่อปPองกันการแทรกแซง

รบกวนของสัญญาณซ่ึงกันและกัน 

5.4 ต<องจัดทำปPาย (Label) แสดงพื้นที่และหมายเลขติดท่ีสายนำสัญญาณทั้ง 2 ฝvwง เพื่อความสะดวก

ในการตรวจสอบและแก<ไขปvญหา 

6. อุปกรณ)กระจายสัญญาณแกนหลัก (Core Switch) และอุปกรณ)กระจายสัญญาณ (Access Switch) 

จะต<องได<รับการบำรุงรักษาเชิงปPองกันอย0างต0อเน่ืองทุกปz  

7. ผู<ดูแลระบบต<องควบคุมการเข<าถึงระบบเครือข0ายเพื่อให<สามารถบริหารจัดการระบบเครือข0ายได<อย0างมี

ประสิทธิภาพ ดังต0อไปน้ี 

7.1 ระบบเครือข0ายทั้งหมดของสำนักหอสมุดที่เชื่อมต0อกับระบบเครือข0ายภายนอก จะเชื่อมต0อผ0าน

ระบบปPองกันเครือข0าย (Firewall) ที่สามารถตรวจจับโปรแกรมไม0พึงประสงค) รวมทั้งสามารถ

ตรวจสอบการใช<งานในลักษณะท่ีผิดปกติของผู<ใช<งานได< 

7.2 ต<องเฝPาระวัง และตรวจสอบการทำงานของระบบ สถานการณ)ของอุปกรณ)เครือข0าย ปริมาณการ

รับส0งข<อมูล และลิงค)การเช่ือมต0อระหว0างอุปกรณ) 

7.3 ต<องจำกัดสิทธิการใช<งานเพื่อควบคุมผู<ใช<งานให<สามารถใช<งานได<เฉพาะระบบเครือข0ายที่ได<รับ

อนุญาตเท0าน้ัน 

7.4 ต<องจำกัดเส<นทางการเข<าถึงระบบเครือข0ายท่ีใช<งานร0วมกัน 



7.5 ต<องจำกัดการใช<เส<นทางบนเครือข0ายจากเครื่องคอมพิวเตอร)ไม0ยังเครื่องคอมพิวเตอร)แม0ข0าย เพ่ือ

ไม0ให<ผู<ใช<งานสามารถใช<เส<นทางอ่ืนๆ ได< 

7.6 ต<องจัดทำรายการหมายเลขเครื่อง (IP Address) รายการอุปกรณ)เครือข0าย และไฟล)กำหนดค0า

ของอุปกรณ)เครือข0าย (Configuration File)  

7.7 ต<องเก็บบัญชีการขอเชื่อมต0อเครือข0าย ได<แก0 รายชื่อผู<ใช<งาน รายละเอียดของเครื่องคอมพิวเตอร)

ท่ีขอใช< IP Address และสถานท่ีติดต้ัง 

7.8 ต<องทบทวน และปรับปรุงผังการติดตั้งอุปกรณ)เครือข0าย และแนวสายสัญญาณให<เปTนปvจจุบันอยู0

เสมอ 

 

 


