
 

ประกาศ เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ส านักหอสมุด มหาวิทยาลัยเกษตรศาสตร์ 

 

 เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ผ่านเครือข่ายคอมพิวเตอร์ของส านักหอสมุด 

มหาวิทยาลัยเกษตรศาสตร์เป็นไปตาม มาตรา ๕ และมาตรา ๗ แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และ

วิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ซึ่งก าหนดให้หน่วยงานของรัฐจัดท าประกาศ

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักหอสมุดจึงก าหนด

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง โดยมีวัตถุประสงค์เพ่ือ 

 ๑.  คงไว้ซึ่งการใช้งานเครือข่ายคอมพิวเตอร์ส านักหอสมุดได้อย่างมีประสิทธิภาพและเสถียรภาพ 

 ๒.  ปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของผู้ใช้ 

 ๓.  ปกป้องและรักษาซึ่งเอกภาพของข้อมูลและทรัพยากรสารสนเทศของส านักหอสมุด 

 ๔.  ให้ผู้มีส่วนเกี่ยวข้องเข้าใจถึงหลักปฏิบัติในการใช้เครือข่ายตามหลักจริยธรรมและหลักกฎหมาย 

 อาศัยอ านาจตามความในมาตรา ๑๙ และ ๒๒ แห่งพระราชบัญญัติมหาวิทยาลัยเกษตรศาสตร์ พ.ศ. 

๒๕๔๑ อธิการบดีมหาวิทยาลัยเกษตรศาสตร์จึงก าหนดแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศไว้ดังนี้ 

ข้อ ๑. ประกาศนี้เรียกว่า "ประกาศส านักหอสมุด มหาวิทยาลัยเกษตรศาสตร์ เรื่อง แนวนโยบายและ

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. ๒๕๕๙" 

ข้อ ๒.  ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศเป็นต้นไป 

ข้อ ๓.  การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการท าธุรกรรมทางอิเล็กทรอนิกส์ตาม

ประกาศนี้ม ี๒ ส่วน ดังนี้ 

 ๓.๑ ส่วนที่ว่าด้วยการจัดท านโยบาย 

(๑)  ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์ และผู้ใช้งานได้มีส่วนร่วมในการท า

นโยบาย 

(๒)  นโยบายได้รับการจัดท าเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและ

สามารถเข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของส านักหอสมุด 

(๓)  ก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 



 ๓.๒ ส่วนที่ว่าด้วยรายละเอียดของนโยบายประกอบด้วย ๓ ส่วน คือ 

 ส่วนที่ ๑  ความหมายและค าจ ากัดความ 

  ส่วนที่๒ นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส านักหอสมุด 

มหาวิทยาลัยเกษตรศาสตร์ พ.ศ.๒๕๕๙ ซึ่งก าหนดผู้รับผิดชอบตามนโยบาย ซึ่งมีสาระส าคัญสอดคล้องตาม

มาตรา ๕ และมาตรา ๗ พระราชกฎษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ.๒๕๔๙  

ส่วนที่ ๓ แนวปฏิบัติและข้อก าหนดการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือ

ก ากับดูแลการด าเนินงาน การบริหารจัดการระบบสารสนเทศให้มีความมั่นคงปลอดภัย ได้ก าหนดแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศที่มีความสอดคล้องกับนโยบายความมั่นคงปลอดภัยด้าน

สารสนเทศ  

ข้อ ๔ กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่หน่วยงาน

หรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่องละเลย หรือฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศ ก าหนดให้ "ผู้บริหารระดับสูงสุด" เป็นผู้รับผิดชอบต่อความเสี่ยง และเสียหาย

หรืออันตรายที่เกิดขึ้น 

ข้อ ๕ ส านักหอสมุดมีนโยบายไม่ตรวจตราการใช้เครือข่ายของผู้ใช้รายใดรายหนึ่งในกรณีปกติ แต่

มหาวิทยาลัยสงวนสิทธิในการติดตั้งเครื่องมือฮาร์ดแวร์หรือซอฟต์แวร์เพ่ือบันทึกและเฝ้าระวังการใช้คอมพิวเตอร์

และเครืข่ายเพ่ือคงไว้ซึ่งการให้บริการอย่างปลอดภัย มีประสิทธิภาพและเป็นไปตามกฎหมายบัญญัติ ทั้งนี้

มหาวิทยาลัยคงไว้ซึ่งอ านาจในการจ ากัด ระงับ หรือเพิกถอนสิทธิการใช้ระบบสารสนเทศ และด าเนินการสืบสวน 

เมื่อได้รับรายงาน การแจ้งเตือน หรือตรวจพบการกระท าใดที่อาจก่อให้เกิดปัญหาความมั่นคงปลอดภัย ปัญหา

เสถียรภาพ หรือการกระท าท่ีขัดต่อนโยบายหรือพระราชบัญญัติมหาวิทยาลัย หรือกฎหมายของรัฐ 

 ข้อ ๖ ส านักหอสมุดและส านักบริการคอมพิวเตอร์มีหน้าที่ออกระเบียบปฏิบัติในการจ ากัด ระงับ หรือ

เพิกถอนสิทธิการใช้เครือข่ายของผู้ฝ่าฝืนระเบียบ ตลอดจนระงับหรือจ ากัดการเข้าถึงคอมพิวเตอร์ที่มีข้อมูลขัดต่อ

ระเบียบ นโยบาย พระราชบัญญัติมหาวิทยาลัย หรือกฎหมายของรัฐ ในกรณีส าคัญให้ส านักบริการคอมพิวเตอร์

รายงานการฝ่าฝืนระเบียบให้หน่วยงานต้นสังกัดและ/หรือมหาวิทยาลัยเพื่อพิจารณาลงโทษ 

 ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป 

 

 ประกาศ ณ วันที่     เมษายน พ.ศ. ๒๕๕๙ 

 

 

        (นางอารีย์ ธัญกิจจานุกิจ) 

       ผู้อ านวยการส านักหอสมุด 



 
ค าสั่งส านักหอสมุด มหาวิทยาลัยเกษตรศาสตร์ 

ที่  /๒๕๕๙ 

เร่ือง แต่งตั้งคณะท างานรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

ด้วยมาตรา ๕ และมาตรา ๗ แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรม

ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ซึ่งก าหนดให้หน่วยงานของรัฐจัดท าประกาศแนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศนั้น เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ผ่าน

เครือข่ายคอมพิวเตอร์ของส านักหอสมุด มหาวิทยาลัยเกษตรศาสตร์ เป็นไปด้วยความเรียบร้อยและการมีส่วนร่วม 

จงึขอแต่งตั้งคณะท างาน ดังนี้ 

๑.   ผู้อ านวยการ      ที่ปรึกษา 

๒.   รองผู้อ านวยการ     ที่ปรึกษา 

๓.   ผู้ช่วยผู้อ านวยการ     ที่ปรึกษา 

๔.   หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ    ประธานคณะท างาน 

๕.   หัวหน้าฝ่าย      กรรมการ   

๖. คณะกรรมการเพิ่มขีดความสามารถในการใช้  กรรมการ 

เทคโนโลยีสารสนเทศเพ่ือการพัฒนางานห้องสมุด 

๗.   นางสาวดลนภา แว่วศรี     กรรมการ 

๘.   นางสาวรุ่งอรุณ ผาสุกสกุล    กรรมการ 

๙.   นายชาญณรงค์ เผือกพูลผล    กรรมการ 

๑๐. นายประจักษ์ สุขอร่าม     กรรมการ 

๑๑. นายอภิยศ เหรียญวิพัฒน์    กรรมการและเลขานุการ 

ทั้งนี้ ให้คณะท างานชุดนี้ ด าเนินการจัดท า ทบทวน ตรวจสอบและเผยแพร่ เอกสาร แนวนโยบาย

และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ให้กับผู้ใช้งาน หน่วยงานภายนอก และผู้ที่

เกี่ยวข้องในขอบเขตรับทราบ 

สั่ง ณ วันที่    พ.ศ. ๒๕๕๙ 

(นางอารีย์ ธัญกิจจานุกิจ) 

        ผู้อ านวยการส านักหอสมุด  



ค าน า 
 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  พ.ศ.

๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของส านักหอสมุดเป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความ

มั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบ

เทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ ส านักหอสมุดจึงเห็นสมควรก าหนด

นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ 

(Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและป้องกันภัยคุกคามต่างๆ  

วัตถุประสงค ์

๑. การจัดท านโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพ่ือให้เกิดความเชื่อมั่นและมีความมั่ นคง
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ของส านักหอสมุดให้
ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

๒. ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอ้างอิงตาม
มาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 

๓. นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในส านักหอสมุดได้รับทราบและเจ้าหน้าที่ทุกคน
จะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

๔. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและขั้นตอนปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับส านักหอสมุด ตระหนักถึงความส าคัญของการรักษาความม่ันคงปลอดภัย
ในการใช้ระบบเทคโนโลยีสารสนเทศในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

๕. นโยบายนี้ต้องมีการด าเนินการทบทวน ตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย ๑ ครั้ง ต่อ
ปี 

นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

๑. ส่งเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อ   พันธกิจและนโยบาย
ขององค์กร  

๒. มุ่งก าหนดแนวปฏิบัติ แนวทางแก้ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือ ฝ่าฝืน
แนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมทั้งติดตามและตรวจสอบการด าเนินงาน
อย่างสม่ าเสมอ เพ่ือให้เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง  

๓. เน้นก ากับดูแลการด าเนินงานเพ่ือบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์  และ
พร้อมใช้งานอยู่เสมอ  



๔. เผยแพร่ความรู้ ความเข้าใจเพ่ือสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทั้งของหน่วยงานเองและของ
หน่วยงานที่เกี่ยวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง  

๕. ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงของเทคโนโลยี 

นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร แต่ละส่วนที่กล่าวข้างต้นจะ

ประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษา

ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพ่ือที่จะท าให้องค์กรมีมาตรการในการรักษาความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการด าเนินงาน 

ทรัพย์สิน บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัยใน

การใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งบุคลากรและหน่วยงานภายนอกจะต้องปฏิบัติตามอย่าง

เคร่งครัด 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



สารบัญ 
หน้า 

ส่วนที่ ๑  ความหมายและค าจ ากัดความ  
ส่วนที่ ๒  นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ ส านักหอสมุด 
 มหาวิทยาลัยเกษตรศาสตร์  
  

หมวดที ่๑  นโยบายความม่ันคงปลอดภัยขององค์กร  
 (Security Policy) 
หมวดที ่๒  โครงสร้างความมั่นคงปลอดภัยสารสนเทศ  
  (organization of Information Security) 
หมวดที ่๓  ความมั่นคงปลอดภัยส าหรับทรัพยากรบุคคล  
  (Human Resource Security) 
หมวดที ่๔  การจัดหมวดหมู่และควบคุมทรัพย์สินองค์กร  
  (Asset Management) 
หมวดที ่๕  การควบคุมการเข้าถึง  
  (Access Control) 
หมวดที ่๖  ความมั่นคงทางกายภาพและสภาพแวดล้อม  
  (Physical and environmental Security) 
หมวดที่ ๗  ความมั่นคงปลอดภัยส าหรับการด าเนินงาน  
  (Operation Security) 
หมวดที่ ๘  ความมั่นคงปลอดภัยส าหรับการสื่อสารข้อมูล  
  (Communications security) 
หมวดที่ ๙ การจัดหา การพัฒนา และการบ ารุงรักษาระบบ  
  (System acquisition, development and maintenance) 
หมวดที่ ๑๐ ความสัมพันธ์กับผู้ให้บริการภายนอก  
  (Supplier relationships) 
หมวดที่ ๑๑ การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ  
  (Information Security Incident Management) 
หมวดที่ ๑๒ การบริหารจัดการความมั่นคงปลอดภัยเพื่อสร้างความต่อเนื่องขององค์กร  
  (Information security aspects of business continuity management) 
หมวดที่ ๑๓ การปฏิบัติตามข้อก าหนด  

  (Compliance) 
 
 
 
 



ส่วนที่ ๓ แนวปฏิบัติและข้อก าหนดการรักษาความมั่นคงปลอดภัยสารสนเทศ 

 แนวปฏิบัติการใช้งานสารสนเทศให้มั่นคงปลอดภัย  
 แนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ 
 แนวปฏิบัติการควบคุมการเข้าถึงเครือข่าย  
 แนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน  
 แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ  
 แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางกายภาพห้องควบคุมระบบ  
 แนวปฏิบัติการควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ  
 แนวปฏิบัติการส ารองและการกู้คืนข้อมูล 
 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยส าหรับการด าเนินงาน  

 แนวปฏิบัติการด าเนินการตอบสนองเหตุการณ์ม่ันคงปลอดภัยระบบสารสนเทศ 
 แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ส่วนที่ ๑ 

ความหมายและค าจ ากัดความ 

 

๑. หน่วยงานภายนอก หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิในการเข้าถึง

และการใช้งานข้อมูลหรือสินทรัพย์ต่าง ๆ ของส านักหอสมุด โดยจะได้รับสิทธิในการใช้ระบบตามอ านาจ

หน้าที่และต้องรับผิดชอบในการรักษาความลับข้อมูล 

๒. ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO) หมายความว่า ผู้อ านวยการส านักหอสมุด 

๓. ผู้บริหารด้านไอที หมายความว่า ผู้ที่ผู้อ านวยการส านักหอสมุด มอบหมายให้ก ากับดูแลรับผิดชอบงานด้าน

เทคโนโลยีสารสนเทศของส านักหอสมุด มหาวิทยาลัยเกษตรศาสตร์ 

๔. ผู้บริหาร หมายความว่า ผู้อ านวยการ รองผู้อ านวยการ ผู้ช่วยผู้อ านวยการ หัวหน้าฝ่ายที่ได้รับมอบหมายให้

ดูแลด้านไอท ี

๕. ผู้บังคับบัญชา หมายความว่า ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของส านักหอสมุด 

๖. ผู้ดูแลระบบ (System administrator) หมายความว่า ผู้ซึ่งได้รับมอบหมายจากผู้บังคับบัญชาให้ท าหน้าที่

ดูแลเซิร์ฟเวอร์ ระบบสารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ให้บริการได้อย่างมีเสถียรภาพ 

๗. ผู้พัฒนาระบบ หมายความว่า ผู้ซึ่งได้รับมอบหมายให้รับผิดชอบในการพัฒนาระบบสารสนเทศ 

๘. เจ้าหน้าที่ หมายความว่า บุคลากรทุกประเภทของส านักหอสมุด  

๙. ผู้ใช้งาน (user) หมายความว่า นักเรียนโรงเรียนสาธิตแห่งมหาวิทยาลัยเกษตรศาสตร์ นิสิต บุคลากร ของ

มหาวิทยาลัยเกษตรศาสตร์ หรือบุคคลภายนอกที่มีบัญชีรายชื่อที่ออกโดยส านักบริการคอมพิวเตอร์ และ /

หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้ใช้สินทรัพย์สารสนเทศของส านักหอสมุด 

๑๐. การรักษาความม่ันคงปลอดภัย หมายความว่า การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี

สารสนเทศ และการสื่อสาร 

๑๑. มาตรฐาน (Standard) หมายความว่า บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง เพ่ือให้ได้ตาม

วัตถปุระสงค์หรือเป้าหมาย 

๑๒. วิธีการปฏิบัติ (Procedure) หมายความว่า รายละเอียดที่บอกขั้นตอนเป็นข้อ ๆ ที่ต้องน ามาปฏิบัติเพ่ือให้

ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

๑๓. แนวปฏิบัติ (Guideline) หมายความว่า แนวทางที่ไม่ได้บังคับให้ปฏิบัติแต่แนะน าให้ปฏิบัติตาม เพ่ือให้

สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

๑๔. สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบ

สารสนเทศของส านักหอสมุด 



๑๕. เจ้าของข้อมูล หมายความว่า ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย

เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 

๑๖. สินทรัพย์ หมายความว่า ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ

หน่วยงาน  ได้แก่ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ เซิร์ฟเวอร์ ระบบสารสนเทศ ระบบเครือข่าย 

อุปกรณ์เครือข่าย เลขที่อยู่ไอพี โดเมนเนม รวมถึงซอฟต์แวร์ที่มีลิขสิทธิ  หรือสิ่งใดก็ตามที่มีคุณค่าต่อ

หน่วยงาน 

๑๗. ห้องควบคุม หมายถึง ห้องที่ติดตั้งและจัดวางระบบเซิร์ฟเวอร์ อุปกรณ์เชื่อมต่อ และอุปกรณ์เครือข่ายของ

ส านักหอสมุด  

๑๘. ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย

คอมพิวเตอร์ต่างๆ ของส านักหอสมุดเข้ากับเครือข่ายอินเทอร์เน็ต 

๑๙. ระบบสารสนเทศ หมายความว่า ระบบงานของส านักหอสมุดที่น าเอาเทคโนโลยีสารสนเทศ ระบบ

คอมพิวเตอร์ และระบบเครือข่าย ที่น ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนให้การ

บริการการพัฒนาและควบคุม การติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย 

ระบบปฏิบัติการ โปรแกรมประยุกต์ ข้อมูลสารสนเทศ ฯลฯ 

๒๐. ระบบเครือข่ายคอมพิวเตอร์  (Computer Network System) หมายความว่ า ระบบที่ เชื่ อมต่อ

คอมพิวเตอร์ เซิรฟ์เวอร์ อุปกรณ์เครือข่ายต่าง ๆ ของส านักหอสมุด 

๒๑. จดหมายอิเล็กทรอนิกส์ (e-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน

เครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้ง ตัวอักษร ภาพถ่าย 

ภาพกราฟิกภาพเคลื่อนไหว ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับผ่านโพรโทคอล ต่างๆ เช่น SMTP, POP3, 

IMAP ฯลฯ 

๒๒. สื่อบันทึกพกพา (portable media) หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล 

เช่น CD , DVD , flash drive, external hard disk ฯลฯ 

๒๓. ชื่อผู้ใช้ (username) หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูกก าหนดขึ้นเพ่ือใช้ในการเข้าใช้งาน

ระบบคอมพิวเตอร์และระบบเครือข่ายที่ก าหนดสิทธิการใช้งานไว้ 

๒๔. รหัสผ่าน (password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ

ยืนยันตัวบุคคลเพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูล

และระบบสารสนเทศ  

๒๕. การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การก าหนดสิทธิหรือการมอบ

อ านาจให้ผู้ใช้งาน และหน่วยงานภายนอก เข้าถึงหรือใช้งานระบบสารสน เทศ อุปกรณ์ประมวลผล

สารสนเทศ และระบบเครือข่าย ทั้งทางอิเล็กทรอนิกส์ และทางกายภาพ 



๒๖. ความม่ันคงปลอดภัยด้านสารสนเทศ หมายความว่า การรักษาไว้ซึ่งความลับ (confidentiality) ความ

ครบถ้วนถูกต้อง (integrity) และความพร้อมใช้ (availability) ของสารสนเทศ และระบบเครือข่าย รวมทั้ง

คุณสมบัติอ่ืน  ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธ

ความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

๒๗. เหตุการณ์ด้านความปลอดภัย หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่าย

ที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่งคงปลอดภัยหรือมาตรการป้องกันที่

ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความม่ันคงปลอดภัย 

๒๘. สถานการณ์ด้านความปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด หมายความว่า สถานการณ์ด้านความ

มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจท าให้ระบบถูกบุกรุกโจมตี และความมั่นคง

ปลอดภัยถูกคุกคาม 

๒๙. การพิสูจน์ยืนยันตัวตน (authentication) หมายความว่า ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้

ระบบ เป็นขั้นตอนในการพิสูจน์ยืนยันตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ชื่อผู้ใช้ 

และรหัสผ่าน 

๓๐. VPN (virtual private network) หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยในการรับส่ง

ข้อมูลจริงจะท าโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอ่ืนไม่สามารถอ่าน

ได้และมองไม่เห็นข้อมูลนั้นไปจนถึงปลายทาง 

๓๑. แผนผังระบบเครือข่าย (network diagram) หมายความว่า แผนผังซึ่งแสดงถึงการเชื่อมต่อของระบบ

เครือข่ายของส านักหอสมุด 
 

 

 

 

 

 

 

 

 

 

 

 

 



ส่วนที่ ๒ 

นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

 

หมวดที ่๑ นโยบายความมั่นคงปลอดภัยขององค์กร (Security Policy) 

1.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  (Information Security 
Policy) 

 

วัตถุประสงค์  เพ่ือก าหนดทิศทางและสนับสนุนการด าเนินงานด้านความมั่นคงปลอดภัยสารสนเทศ โดยให้

  สอดคล้องตามภารกิจขององค์กร และไม่ขัดต่อกฎหมายและระเบียบข้อบังคับที่เก่ียวข้อง 

 

นโยบาย 

1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยสารสนเทศที่เป็นลายลักษณ์อักษร  (Information Security Policy 
Document) 
๑) คณะท างานด้านความมั่นคงปลอดภัยสารสนเทศ ต้องจัดท านโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศ เป็นลายลักษณ์อักษรเพ่ือให้เกิดความเชื่อมั่นและมีความปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศและระบบเครือข่ายสื่อสารข้อมูล โดยนโยบายฯ ดังกล่าวจะต้องได้รับการอนุมัติ
จากอธิการบดีเพ่ือการน าไปใช้ 

๒) คณะท างานด้านความมั่นคงปลอดภัยสารสนเทศ ต้องจัดให้เผยแพร่ เอกสาร นโยบายระบบบริหาร
การรักษาความมั่นคงปลอดภัยสารสนเทศ ให้กับผู้ใช้งาน หน่วยงานภายนอก และผู้ที่เกี่ยวข้องใน
ขอบเขตรับทราบ 
 

1.1.2 การทบทวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  
๑) คณะท างานด้านความมั่นคงปลอดภัยสารสนเทศ ต้องด าเนินการตรวจสอบ   ทบทวน  และประเมิน

นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศตามระยะเวลาที่ก าหนดไว้ หรืออย่างน้อย ๑ ครั้ง
ต่อปี  หรือเม่ือมีการเปลี่ยนแปลงที่ส าคัญต่อองค์กร 

      



หมวดที่ ๒ โครงสร้างความมั่นคงปลอดภัยสารสนเทศ (organization of Information Security) 

๒.๑ โครงสร้างความมั่นคงปลอดภัยสารสนเทศภายในองค์กร (Internal organization) 
 

วัตถุประสงค์  เพ่ือก าหนดกรอบการบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศภายในองค์กร 

 

นโยบาย 
๒.๑.๑ การก าหนดบทบาทและหน้าที่ด้านการจัดการความมั่นคงปลอดภัยสารสนเทศ  (Information security 

roles and responsibilities) 
๑) ผู้บริหารระดับสูงสุดต้องแต่งตั้งกลุ่มหรือคณะท างานด้านความมั่นคงปลอดภัยสารสนเทศ และ

มอบหมายหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศ 
 

๒.๑.๒ การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties) 
๑) ผู้บริหารด้านไอทีต้องก าหนดต าแหน่งหน้าที่และความรับผิดชอบด้านความมั่นคงปลอดภัย

สารสนเทศให้เหมาะสม พร้อมทั้งควบคุมการปฏิบัติงานเพ่ือให้คงไว้ซึ่งนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยสารสนเทศขององค์กร 

๒) ผู้บริหารด้านไอทีเป็นผู้รับผิดชอบการบริหารจัดการ ก ากับดูแล ติดตาม และทบทวนภาพรวมของ
นโยบายความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร  

๓) ผู้บริหารต้องรับผิดชอบก ากับดูแลความมั่นคงปลอดภัยให้เป็นไปตามนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยสารสนเทศขององค์กร 

๔) ผู้ใช้งาน และหน่วยงานภายนอกต้องรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององค์กร 

 

๒.๑.๓ การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
๑) ต้องก าหนดรายชื่อ และข้อมูลส าหรับติดต่อกับหน่วยงานอ่ืนๆ เช่น ส านักบริการคอมพิวเตอร์ 

มหาวิทยาลัยเกษตรศาสตร์ การรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) 
การไฟฟ้า เพ่ือใช้ส าหรับติดต่อประสานงานด้านความม่ันคงปลอดภัย 

 

๒.๑.๔ การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษเรื่องเดียวกัน (Contact with special interest groups) 
๑) ต้องก าหนดรายชื่อ และข้อมูลส าหรับติดต่อกลุ่มท่ีมีความสนใจเป็นพิเศษเรื่องเดียวกัน 

 

๒.๑.๕ ความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ  (Information security in project 
management) 
๑) ต้องระบุความมั่นคงปลอดภัยสารสนเทศส าหรับโครงการที่เกี่ยวข้องกับสารสนเทศ 



 

หมวดที่ ๓ ความมั่นคงปลอดภัยส าหรับทรัพยากรบุคคล (Human Resource Security) 

๓.๑ การสรรหาบุคลากรก่อนการท างาน (Prior to employment) 
 

วัตถุประสงค์  เพ่ือคัดสรรพนักงานที่ตรงกับความต้องการ และเพ่ือให้พนักงานเข้าใจในหน้าที่และความ

  รับผิดชอบ 

นโยบาย 
๓.๑.๑ ข้อตกลงและเงื่อนไขการจ้างงาน (Terms and conditions of employment) 

๑) เพ่ือให้การบริหารจัดการบัญชีผู้ใช้ เป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด เจ้าหน้าที่บุคคลที่ดูแล
ทรัพยากรบุคคลขององค์กรต้องแจ้งให้ ผู้ดูแลระบบทราบทันทีเม่ือมีเหตุดังนี้ 
(๑) การว่าจ้างงาน  
(๒) การเปลี่ยนแปลงสภาพการว่าจ้างงาน 
(๓) การลาออกจากงาน หรือการสิ้นสุดการเป็นผู้บริหาร พนักงาน และลูกจ้างหรือการถึงแก่กรรม 
(๔) การโยกย้ายหน่วยงาน 
(๕) การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าที่ 

 

๓.๒ ระหว่างการจ้างงาน (During employment) 

วัตถุประสงค์  เพ่ือให้พนักงานและผู้ที่ท าสัญญาจ้างตระหนักและปฏิบัติตามหน้าที่ความรับผิดชอบด้านความ

  มั่นคงปลอดภัยสารสนเทศของตนเอง 

นโยบาย 

๓.๒.๑ การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ
(Information security awareness, education and training) 
๑) เจ้าหน้าที่ใหม่ต้องได้รับการอบรมเกี่ยวกับเรื่องนโยบายการรักษาความมั่นคงปลอดภัย โดยควรเป็น

ส่วนหนึ่งของการปฐมนิเทศพนักงาน 
 

๓.๓ การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment) 

วัตถุประสงค์  เพ่ือให้ยกเลิกหรือเปลี่ยนแปลงสิทธิกับเจ้าหน้าที่ หรือเจ้าหน้าที่จากหน่วยงานภายนอกที่ถูก

  ยกเลิกหรือเปลี่ยนแปลงการจ้างงาน เพ่ือรักษาไว้ซึ่งความม่ันคงปลอดภัยสารสนเทศ 

นโยบาย 



๓.๓.๑ การสิ้นสุดหรือการเปลี่ยนหน้าที่ความรับผิดชอบของการจ้างงาน  (Termination or change of 
employment responsibilities) 

๑) หลังจากเปลี่ยนแปลงหรือยกเลิกการจ้างงาน หรือสิ้นสุดโครงการ ต้องยกเลิกสิทธิการเข้าถึงข้อมูลใน
ระบบสารสนเทศทันที 

หมวดที่ ๔ การบริหารจัดการสินทรัพย์ (Asset Management) 

๔.๑ หน้าที่ความรับผิดชอบต่อสินทรัพย์ (Responsibility for Assets) 
 

วัตถุประสงค์  เพ่ือให้ระบุสินทรัพย์ขององค์กรและก าหนดหน้าที่ความรับผิดชอบในการป้องกันสินทรัพย์อย่าง

  เหมาะสม 

 

นโยบาย 
๔.๑.๑ บัญชีสินทรัพย์ (Inventory of assets) 

๑) ต้องจัดท าและเก็บทะเบียนสินทรัพย์สารสนเทศ เพ่ือเป็นข้อมูลส าหรับการน าไปวิเคราะห์และ
ประเมินความเสี่ยง และบริหารจัดการความเสี่ยงได้อย่างเหมาะสม 

๒) ต้องตรวจสอบสินทรัพย์ตามระยะเวลาที่ก าหนด เช่น ปีละ ๑ ครั้ง หรือ เมื่อมีการเปลี่ยนแปลงที่
ส าคัญ 
 

๔.๑.๒ ผู้ถือครองสินทรัพย ์(Ownership of assets) 
๑) สินทรัพย์ในทะเบียนสินทรัพย์ต้องก าหนดผู้รับผิดชอบให้ชัดเจน 

 

๔.๑.๓ การคืนสินทรัพย์ (Return of assets) 
๑) พนักงานที่สิ้นสุดการจ้างงาน หรือสิ้นสุดโครงการต้องคืนสินทรัพย์สารสนเทศที่รับผิดชอบทั้งหมด 

รวมทั้งกุญแจ บัตรประจ าตัวพนักงาน บัตรผ่านเข้าออก คอมพิวเตอร์และอุปกรณ์ต่อพ่วง คู่มือและ
อุปกรณ์ต่าง ๆ   
 

  



๔.๒ การจัดชั้นความลับของสารสนเทศ (Information classification) 
 

วัตถุประสงค์  เพ่ือให้สินทรัพย์สารสนเทศได้รับการป้องกันที่เหมาะสมโดยสอดคล้องกับระดับความส าคัญของ

  สารสนเทศที่ม ี

 

นโยบาย 
๔.๒.๑ ชั้นความลับของสารสนเทศ (Classification of information) 

๑) ต้องท าการจัดหมวดหมู่สินทรัพย์ ก าหนดระดับความส าคัญ และก าหนดชั้นความลับ เพ่ือป้องกัน
สารสนเทศให้มีความปลอดภัย โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของราชการ พ.ศ.
๒๕๔๔  

๒) สินทรัพย์สารสนเทศ ซึ่งท าซ้ ามาจากต้นฉบับซึ่งมีการก าหนดชั้นความลับไว้ ให้ถือว่ามีชั้นความลับ
เดียวกับต้นฉบับ 

๔.๒.๒ การบ่งชี้สารสนเทศ (Labeling of information) 
๑) ต้องจัดให้มีวิธีการจัดท า และจัดการป้ายชื่อสินทรัพย์ 

๔.๒.๓ การจัดการสินทรัพย์ (Handling of assets) 
๑) ข้อมูลลับต้องไม่ถูกเปิดเผยกับผู้อื่น เว้นแต่มีความจ าเป็นในการปฏิบัติงาน 
๒) ข้อมูลที่เป็นข้อมูลลับต้องไม่เปิดเผยต่อบุคคลภายนอก ยกเว้นในกรณีที่การเปิดเผยนั้นครอบคลุมโดย

ข้อตกลงการไม่เปิดเผยข้อมูล 
๓) ข้อมูลส าคัญที่เกี่ยวข้องกับการด าเนินงานขององค์กรทั้งหมด ทั้งที่เก็บรักษาอยู่ในเครื่องคอมพิวเตอร์

ของผู้ใช้งานหรือเครื่องคอมพิวเตอร์แม่ข่ายที่ดูแลโดยผู้ใช้งาน ต้องได้รับการส ารองข้อมูลอย่าง
สม่ าเสมอ เพ่ือประโยชน์ในการกู้คืนข้อมูลเมื่อมีปัญหาใด ๆ เกิดขึ้น ตัวอย่างเช่น การติดไวรัส 
ฮาร์ดดิสก์เสีย เป็นต้น 
 

  



๔.๓ การจัดการสื่อบันทึกข้อมูล (Media Handling) 
 

วัตถุประสงค์  เพ่ือป้องกันการเปิดเผยโดยไม่ได้รับอนุญาต การเปลี่ยนแปลง การขนย้ายการลบ หรือการ

  ท าลายสารสนเทศท่ีจัดเก็บอยู่บนสื่อบันทึกข้อมูล 

 

นโยบาย 
๔.๓.๑ การบริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยกได้ (Management of removable media) 

๑) สื่อบันทึกข้อมูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (เช่น PDA,  Thumb- Drive,  CD -Rom  
เป็นต้น) ที่มีข้อมูลลับขององค์กรบันทึกอยู่ ต้องได้รับการดูแลรักษาและใช้งานอย่างระมัดระวัง 
 

๔.๓.๒ การท าลายสื่อบันทึกข้อมูล (Disposal of media) 
๑) ข้อมูลลับขององค์กรที่ส าเนามาเก็บอยู่บนสื่อบันทึกข้อมูล หากไม่ใช้งานแล้วต้องท าลายให้ไม่สามารถ

น าข้อมูลไปใช้งานต่อได้ ตามแนวปฏิบัติการท าลายข้อมูลหรือก าจัดสื่อบันทึกข้อมูล 
 

๔.๓.๓ การขนย้ายสื่อบันทึกข้อมูล (Physical media transfer)   
๑) หากต้องขนย้ายสื่อบันทึกข้อมูลจะต้องป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต เช่น การล็อกกุญแจ 

การปิดผนึก การเข้ารหัส เป็นต้น 

  



หมวดที่ ๕ การควบคุมการเข้าถึง (Access Control) 

๕.๑ ความต้องการทางธุรกิจส าหรับการควบคุมการเข้าถึง  (Business requirements of 
access control) 

 

วัตถุประสงค์  เพ่ือจ ากัดการเข้าถึงสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต  

 

นโยบาย 
๕.๑.๑ นโยบายควบคุมการเข้าถึง ( Access control policy) 

๑) ก าหนดนโยบายควบคุมการเข้าถึง เป็นการก าหนดมาตรฐานแนวทางปฏิบัติที่มีความสอดคล้องกับ
นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส าหรับผู้ใช้งาน เจ้าหน้าที่ รวมถึง
บุคคลภายนอกเพ่ือควบคุมให้เข้าถึงเฉพาะผู้ที่ได้รับอนุญาต โดยมีมาตรการควบคุมการเข้าถึง ตาม
แนวปฏิบัติดังต่อไปนี้  

๑) แนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ 
๒) แนวปฏิบัติการควบคุมการเข้าถึงเครือข่ายและบริการเครือข่าย 
๓) แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
๔) แนวปฏิบัติการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

 

๕.๑.๒ การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to networks and network services) 
๑) ก าหนดการป้องกันทางเครือข่ายให้มีความมั่นคงปลอดภัย ตามแนวปฏิบัติการควบคุมการเข้าถึง

เครือข่ายและบริการเครือข่าย  
 

๕.๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) 
 

วัตถุประสงค์  เพ่ือป้องกันไม่ให้ผู้ที่ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบสารสนเทศได้  เช่น เขียน app โดย

ป้องกัน ip , mac address , decaptcha 

 

นโยบาย 
๕.๒.๑ การลงทะเบียนและการถอดถอนสิทธิผู้ใช้งาน (User registration and de-registration) 

๑) การลงทะเบียนผู้ใช้งานใหม่ ต้องก าหนดให้มีระเบียบปฏิบัติอย่างเป็นทางการเพ่ือให้สามารถใช้งาน
ระบบสารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ ในกรณีที่ผู้ใช้งานสิ้นสุดสถานภาพต้องยกเลิกออก
จากระบบทันทีตาม แนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน 
 

๕.๒.๒ การจัดการสิทธิการเข้าถงึของผู้ใช้งาน (User access Provisioning) 



๑) ผู้ดูแลระบบต้องมีกระบวนการก าหนดสิทธิให้ครอบคลุมผู้ใช้งานให้ครบทุกประเภทและทุกบริการ 
 

๕.๒.๓ การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged access right) 
๑) ผู้ดูแลระบบต้องก าหนดสิทธิผู้ใช้งานในการเข้าถึงระบบสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ

แยกตามหน้าที่รับผิดชอบด้วย โดยให้เป็นไปตามแนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน 
 

๕.๒.๔ การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน (Management of privileged 
access right) 
๑) การส่งมอบข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ ดังนั้นต้องมีกระบวนการป้องกันและการปกปิด 

โดยให้เป็นไปตามแนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน 
 

๕.๒.๕ การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) 
๑) ผู้ดูแลระบบต้องทบทวนสิทธิในการเข้าถึงระบบสารสนเทศอย่างสม่ าเสมอ 

 

๕.๒.๖ การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or adjustment of access rights) 
๑) เมื่อเจ้าหน้าที่ลาออก เปลี่ยนแปลงข้อตกลงหรือหรือสัญญา ผู้ดูแลระบบต้องท าการถอดถอนหรือ

ปรับปรุงสิทธิให้ถูกต้อง 
 

๕.๓ หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities) 
 

วัตถุประสงค์  เพ่ือให้ผู้ใช้งานมีความรับผิดชอบในการป้องกันข้อมูลการพิสูจน์ตัวตน 

 

นโยบาย 
๕.๓.๑ การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of secret authentication information) 

๑) ผู้ใช้งานต้องปฏิบัติตามการควบคุมการเข้าถึงสารสนเทศองค์กร การก าหนด การเปลี่ยนแปลงและ
การยกเลิกรหัสผ่าน และการจัดการควบคุมการใช้รหัสผ่านตามแนวปฏิบัติการใช้งานสารสนเทศให้
มั่นคงปลอดภัย หัวข้อ การใช้งานรหัสผ่าน 

๒) รหัสผ่านถือเป็นข้อมูลลับ และเป็นหน้าที่ของผู้ใช้งานทุกคนที่ต้องเก็บรักษารหัสผ่านอย่างมั่นคง
ปลอดภัย  

๓) ผู้ใช้งานต้องรับผิดชอบต่อการกระท าใด ๆ ที่กระท าผ่านบัญชีผู้ใช้งานและรหัสผ่านของตนทั้งหมด 
๔) รหัสผ่านต้องได้รับการเปลี่ยนเมื่อเข้าใช้งานครั้งแรก และเปลี่ยนอย่างสม่ าเสมอตามช่วงระยะเวลาที่

ก าหนดไว้ 
 

 



 

 

 

๕.๔ การควบคุมการเข้าถึงระบบ (System and application access control) 
 

วัตถุประสงค์  เพ่ือป้องกันการเข้าถึงระบบสารสนเทศและข้อมูลบนระบบสารสนเทศโดยไม่ได้รับอนุญาต 

 

นโยบาย 
๕.๔.๑ การจ ากัดการเข้าถึงสารสนเทศ (Information access restriction) 

๑) ต้องควบคุมการใช้งานสารสนเทศในระบบสารสนเทศ ได้แก่ ก าหนดสิทธิในการใช้งาน ได้แก่ เขียน 
อ่าน ลบ ได้ เป็นต้น ก าหนดกลุ่มของผู้ใช้งาน ที่สามารถใช้งานได้ ตรวจสอบว่า สารสนเทศที่อนุญาต
ให้ใช้งานนั้นมี เฉพาะข้อมูลที่จ าเป็นต้องใช้งาน  โดยให้เป็นไปตามแนวปฏิบัติการควบคุมการเข้าถึง
โปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

๒) บัญชีผู้ใช้งานที่มีสิทธิการเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น Root หรือ Administrator ต้อง
ได้รับการพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็น และก าหนดระยะเวลาในการเข้าถึงอย่าง
เหมาะสมกับการท างานเท่านั้น 

๓) บุคคลภายนอก ต้องแสดงความยินยอมปฎิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศอย่างเคร่งครัด ก่อนที่จะได้รับอนุญาตให้เข้าถึงระบบสารสนเทศ ตามแนว
ปฏิบัติการควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ 
 

๕.๔.๒ ขั้นตอนปฏิบัติส าหรับการล็อกอินเข้าระบบที่มีความมั่นคงปลอดภัย (Secure log-on procedures) 
๑) การเข้าถึงระบบปฏิบัติการจะต้องผ่านการล็อกอินเข้าระบบที่มีความมั่นคงปลอดภัยตาม แนว

ปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ  
  

๕.๔.๓ การใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs) 
๑) ต้องก าหนดให้ควบคุมการใช้โปรแกรมยูทิลิตี้ส าหรับระบบ เพ่ือป้องกันการเข้าถึงโดยผู้ที่ไม่ได้รับ

อนุญาต ได้แก่ 
(๑) ก่อนใช้ต้องท าการพิสูจน์ตัวตนก่อน 
(๒) ให้ท าการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
(๓) จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น 
(๔) ให้บันทึกรายละเอียดการเข้าใช้งานโปรแกรมยูทิลิตี้  

 

๕.๔.๔ การควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access control to program source code) 
๑) อนุญาตเฉพาะผู้รับผิดชอบสามารถเข้าถึงซอร์สโค้ดของโปรแกรม 



 

 

 

 

 

หมวดที่  ๖  ความมั่ นคงปลอดภั ยทางกายภาพและสภาพแวดล้ อม  (Physical and 

environmental Security) 

๖.๑ พื้นที่ที่ต้องการการรักษาความม่ันคงปลอดภัย (Secure areas) 

 

วัตถุประสงค์  เพ่ือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต ความเสียหาย และการแทรกแซงการ

  ท างาน ที่มีตอ่ระบบสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององค์กร 

 

นโยบาย 

๖.๑.๑ ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 

๑) ต้องแบ่งพ้ืนที่อย่างชัดเจน และก าหนดระดับการควบคุมเพ่ือป้องกันการเข้าถึงสินทรัพย์สารสนเทศที่
มีความส าคัญ 

๒) ต้องจัดท าแผนผังแสดงต าแหน่งและพ้ืนที่แต่ละชนิดและประกาศให้ผู้เกี่ยวข้องทราบ  
๓) ต้องดูแลรักษาสภาพแวดล้อมของพ้ืนที่ให้เป็นไปตาม แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทาง

กายภาพห้องควบคุมระบบ 
 

๖.๑.๒ การควบคุมการเข้าออกทางกายภาพ (Physical entry controls) 

๑) ต้องควบคุมให้เฉพาะผู้ที่มีสิทธิ หรือผู้ที่ได้รับอนุญาตสามารถเข้าออกในพ้ืนที่ 
๒) ต้องก าหนดสิทธิ และช่วงเวลาในการผ่านเข้าออกพ้ืนที่ 
๓) ต้องบันทึกการผ่านเข้าออกในพื้นที่ที่ส าคัญ 
๔) ต้องไม่เปิดประตูส านักงานทิ้งไว้ หรือยินยอมให้บุคคลอ่ืนติดตามเข้าภายในพ้ืนที่ส านักงานโดย

เด็ดขาด เว้นแต่บุคคลอ่ืนนั้นสามารถแสดงบัตรประจ าตัว หรือบัตรผู้มาติดต่อได้ เพ่ือเป็นการป้องกัน
การเข้าถึงพ้ืนที่ส านักงาน  และพ้ืนที่ควบคุมความม่ันคงปลอดภัยโดยบุคคลที่ไม่ได้รับอนุญาต 
 



๖.๑.๓ การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้องท างาน และอุปกรณ์ (Securing office, room and 

facilities) 

๑) ต้องจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยอ่ืนๆ ให้กับส านักงาน ห้องท างานและ
เครื่องมือต่างๆ เช่น เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูงต้องไม่ตั้งอยู่ในบริเวณที่มีการ
ผ่านเข้าออกของบุคคลเป็นจ านวนมาก 

๒) เจ้าหน้าที่ควรตรวจสอบความมั่นคงปลอดภัยของพ้ืนที่ท างานของตนเป็นประจ าทุกวันหลังเลิกงาน 
เพ่ือให้มั่นใจว่าตู้เซฟ ตู้เอกสาร ลิ้นชัก และอุปกรณ์ต่างๆ ได้รับการปิดล็อค อย่างเหมาะสม และ
กุญแจถูกเก็บรักษาไว้อย่างปลอดภัย 

๓) ข้อมูล สื่อบันทึก วัสดุ  และอุปกรณ์ที่จัดเก็บข้อมูลลับต้องไม่ถูกทิ้งไว้โดยล าพังบนโต๊ะท างาน ในห้อง
ประชุม หรือในตู้ที่ไม่ได้ล็อคกุญแจโดยเด็ดขาด 

๔) ข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์ท่ีจัดเก็บข้อมูลลับต้องไม่ถูกท้ิงลงในถังขยะโดยไม่ได้รับการท าลาย
อย่างเหมาะสม โดยให้เป็นไปตามแนวปฏิบัติการท าลายข้อมูลหรือก าจัดสื่อบันทึกข้อมูล 

๕) เจ้าหน้าที่ต้องไม่ยินยอมให้ผู้ใดท าการเคลื่อนย้ายเครื่องคอมพิวเตอร์หรือสื่อบันทึกข้อมูลออกจาก
พ้ืนที่ท างานของตนโดยเด็ดขาด เว้นแต่ บุคคลผู้นั้นเป็นเจ้าหน้าที่ ที่ได้รับอนุญาตให้ด าเนินการ และ
เป็นการด าเนินการที่มีค าสั่งอย่างถูกต้องของหน่วยงานเท่านั้น 
 

๖.๑.๔  การป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้อม  (Protecting against external end 

environmental threats) 

๑) ต้องมีวิธีป้องกันจากการท าลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น 
 

๖.๑.๕ การปฏิบัติงานในพ้ืนที่ที่ต้องการการรักษาความมั่นคงปลอดภัย (Working in secure areas) 

๑) หากพบสิ่งผิดปรกติ หรือการละเมิดความม่ันคงปลอดภัย จะต้องแจ้งให้ผู้บังคับบัญชาทราบ 
๒) ในบริเวณที่ต้องการรักษาความมั่นคงปลอดภัยต้องติดประกาศแจ้งเตือน เช่น  ”ห้ามเข้าก่อนได้รับ

อนุญาต” 
 

๖.๑.๖ พ้ืนที่ส าหรับรับส่งของสิ่งของ (Delivery and loading areas) 

๑) ต้องแยกจุดที่รับส่งสิ่งของ ออกจากพ้ืนที่ที่มีอุปกรณ์ประมวลผลสารสนเทศ และด าเนินการแกะหีบ
ห่อหรือตรวจสอบให้เสร็จสิ้น ก่อนน าเข้าสู่พื้นที่ท่ีต้องการรักษาความมั่นคงปลอดภัย 
 

๖.๒ อุปกรณ์ (Equipment) 



วัตถุประสงค์  เพ่ือป้องกันการสูญหาย การเสียหาย การขโมย หรือการเป็นอันตรายต่อสินทรัพย์และป้องกัน

  การหยุดชะงักต่อการด าเนินงานขององค์กร 

 

นโยบาย 
๖.๒.๑ การจัดตั้งและป้องกันอุปกรณ์ (Equipment setting and protection) 

๑) การจัดตั้ง หรือการจัดวางอุปกรณ์สินทรัพย์สารสนเทศ อุปกรณ์ใดที่มีความส าคัญสูงต้องจัดวางในที่ที่
เข้าถึงได้ยาก 

๖.๒.๒ ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting utilities) 
๑) อุปกรณ์ที่มีความส าคัญสูงควรติดตั้งระบบป้องกันความล้มเหลวของอุปกรณ์ เช่น ระบบส ารองไฟฟ้า 

ระบบปรับอากาศ เป็นต้น  
๖.๒.๓ ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security) 

๑) การเดินสายสัญญาณต้องแยกท่อเพ่ือป้องกันสัญญาณรบกวนตามข้อก าหนดการเดินสายสัญญาณ
เครือข่าย 

๒) ต้องมีการท าป้ายสายสัญญาณชัดเจน และเม่ือมีการเปลี่ยนแปลงต้องมีการปรับปรุงป้ายสายสัญญาณ
ให้ถูกต้อง 

๖.๒.๔ การบ ารุงรักษาอุปกรณ ์(Equipment maintenance) 
๑) ต้องจัดให้มีการบ ารุงรักษาอุปกรณ์เพ่ือให้มีสภาพพร้อมใช้งานอย่างน้อยปีละ ๑ ครั้ง หรือมากกว่า 

ตามระดับความส าคัญ 
๖.๒.๕ การน าสินทรัพย์ขององค์กรออกนอกส านักงาน (Removal of assets) 

๑) ห้ามน าสินทรัพย์สารสนเทศออกนอกพ้ืนที่ก่อนได้รับอนุญาตจากผู้รับผิดชอบ และต้องมีขั้นตอนใน
การตรวจสอบและติดตามโดยให้เป็นไปตามแนวปฏิบัติการน าทรัพย์สินสารสนเทศออกนอกพ้ืนที่ 

๖.๒.๖ ความมั่นคงปลอดภัยของอุปกรณ์และสินทรัพย์ที่ใช้งานอยู่ภายนอกส านักงาน (Security of equipment 
and assets off- premises) 
๑) สินทรัพย์ที่ใช้งานอยู่ภายนอกส านักงานต้องมีการรักษาความมั่นคงปลอดภัยตามความเสี่ยง 

 

๖.๒.๗ ความมั่นคงปลอดภัยส าหรับการก าจัดหรือท าลายอุปกรณ์ หรือการน าอุปกรณ์ไปใช้งานอย่างอ่ืน (Secure 
disposal or re-use of equipment) 
๑) ข้อมูลที่เก็บอยู่บนสื่อบันทึกข้อมูล หากไม่มีการใช้งานแล้วต้องท าลายไม่ให้สามารถน าข้อมูลไปใช้งาน

ต่อได้ โดยให้เป็นไปตามแนวปฏิบัติการท าลายข้อมูลหรือก าจัดสื่อบันทึกข้อมูล 
๖.๒.๘ อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended user equipment) 

๑) ต้องป้องกันให้ผู้ไม่มีสิทธิเข้าถึงอุปกรณ์สินทรัพย์สารสนเทศท่ีไม่มีผู้ดูแล 
๖.๒.๙ การควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศที่ส าคัญไว้ในที่ไม่ปลอดภัย (Clear desk and clear screen 

policy) 
๑) เจ้าหน้าที่ต้องควบคุมเอกสาร ข้อมูล หรือสื่อต่างๆ ที่มีข้อมูลส าคัญจัดเก็บ หรือบันทึกอยู่ ไม่ให้วางทิ้ง

ไว้บนโต๊ะท างานหรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้น ามาใช้งาน ตลอดจนการควบคุมหน้าจอ



คอมพิวเตอร์ (Desktop) ไม่ให้มีข้อมูลส าคัญปรากฏในขณะไม่ได้ใช้งาน โดยให้เป็นไปตามแนว
ปฏิบัติการใช้งานสารสนเทศให้มั่นคงปลอดภัย 
 

  



หมวดที่ ๗ ความมั่นคงปลอดภัยส าหรับการด าเนินงาน (Operations Security) 

8.๑ ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operational Procedures and 
Responsibilities) 

 

วัตถุประสงค์  เพ่ือให้การปฏิบัติงานกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและมั่นคงปลอดภัย 

 

นโยบาย 
8.1.1 ขัน้ตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Documented operating procedures) 

1) ต้องจัดท าคู่มือหรือขั้นตอนปฏิบัติงานที่เกี่ยวกับสารสนเทศที่ส าคัญของหน่วยงาน  เพ่ือป้องกันการ
ปฏิบัติงานด้านสารสนเทศท่ีผิดพลาด 

 

8.1.2 การบริหารจัดการการเปลี่ยนแปลง (Change management) 

1) ก าหนดให้มีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชาก่อน
ด าเนินการ 

2) ต้องมีการส ารองข้อมูลสารสนเทศก่อนการเปลี่ยนแปลงสารสนเทศ 
 

8.1.3 การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
1) ควรติดตั้งระบบเพ่ือตรวจสอบติดตามทรัพยากรของระบบ เช่น CPU Memory Harddisk ว่า

เพียงพอหรือไม่ และน าข้อมูลการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต  

 

8.1.4 การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of 
development, testing and operational environments) 
1) ในระบบที่มีความส าคัญสูงควรแยกระบบการพัฒนา ออกจากระบบการให้บริการจริง เพ่ือป้องกัน

การเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
 

  



8.๒ การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 
 

วัตถุประสงค์  เพ่ือให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศได้รับการป้องกันจากโปรแกรมไม่ประสงค์ด ี

 

นโยบาย 
8.2.1 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against malware) 

1) เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนเชื่อมต่ออินเทอร์เน็ตผ่าน
เว็บเบราเซอร์ (Web browser) ต้องติดตั้งโปรแกรมป้องกันไวรัสและอุดช่องโหว่ของระบบปฏิบัติการ
และเว็บเบราเซอร์ 

2) ผู้ใช้ต้องปรับปรุง Patch และ HotFix อย่างสม่ าเสมอ โดยสามารถดาวน์โหลด Patch และ HotFix  
ต่างๆ จากเว็บไซต์เจ้าของผลิตภัณฑ์เพ่ือแก้ปัญหาช่องโหว่ เป็นต้น 

3) ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 
 

8.๓ การส ารองข้อมูล (Backup) 
 

วัตถุประสงค์  เพ่ือป้องกันการสูญหายของข้อมูล และให้มั่นใจว่าระบบสารสนเทศอยู่ในสภาพพร้อมใช้งาน 

 

นโยบาย 
8.3.1 นโยบายการส ารองและกู้คืนข้อมูล (Information backup and recovery policy) 

(๑) หน่วยงานที่มีเครื่องคอมพิวเตอร์แม่ข่ายให้บริการให้ด าเนินการส ารองข้อมูลตามแนวปฏิบัติการ
ส ารองและการกู้คืนข้อมูล 

(๒) ต้องส ารวจข้อมูล และจัดระดับความส าคัญ ก าหนดข้อมูลที่ต้องการส ารอง และความถี่ในการส ารอง
ข้อมูล 

(๓) ข้อมูลที่มีความส าคัญสูงต้องจัดให้มีความถี่การส ารองมาก  และควรจัดให้มีการส ารองข้อมูลภายนอก
ส านักงาน 

(๔) ต้องมีการควมคุมการเข้าถึงทางกายภาพ ( Physical  Access  Control)  ของสถานที่ที่เก็บข้อมูล 
ส ารอง สื่อเก็บข้อมูลต้องได้รับการป้องกันสอดคล้องกับระดับความส าคัญของระบบสารสนเทศ 

(๕) ต้องทดสอบข้อมูลที่ส ารองอย่างสม่ าเสมอ 
(๖) ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง อย่างน้อยปีละ ๑ ครั้ง 
(๗) หากต้องมีการกู้คืนข้อมูลให้ด าเนินการกู้คืนข้อมูลตามแนวปฏิบัติการส ารองและการกู้คืนข้อมูล 

 

 



 

 

8.๔ การบันทึกข้อมูลล็อกและการเฝ้าระวัง (Logging and Monitoring) 
 

วัตถุประสงค์  เพ่ือให้มีการบันทึกเหตุการณ์และจัดท าหลักฐาน 

 

นโยบาย 
8.4.1 การบันทึกข้อมูลล็อกแสดงเหตุการณ์ (Event logging) 

1) อุปกรณ์ประมวลผลระบบสารสนเทศต้องมีการจัดเก็บข้อมูลล็อกและบันทึกกิจกรรมของผู้ใช้งาน เพ่ือ
ใช้ติดตามกรณีเกิดเหตุความมั่นคงปลอดภัย  

8.4.2 การป้องกันข้อมูลล็อก ( Protection of log information) 
1) อุปกรณ์บันทึกล็อกและข้อมูลการล็อกสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

8.4.3 ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการระบบ  (Administrator and operator 
logs) 
1) ต้องมีการบันทึกกิจกรรมการด าเนินงานของผู้ดูแลระบบ และมีการทบทวนอยู่เสมอ 

8.4.4 การตั้งนาฬิกาให้ถูกต้อง (Clock Synchronization) 
1) เครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องต้องตั้งเวลาให้ตรงกันโดยเทียบเวลาจากเซิร์ฟเวอร์ประสาน

จังหวะเวลาโดยกรมอุทกศาสตร์ กองทัพเรือ 
 

8.๕ การควบคุมการติดตั้ งซอฟต์แวร์บนระบบให้บริการ (Control of operational 
software) 

 

วัตถุประสงค์  เพ่ือให้ระบบให้บริการมีการท างานที่ถูกต้อง 

 

นโยบาย 

8.5.1 การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on operational systems) 
1) ต้องติดตั้งเฉพาะที่ซอฟต์แวร์ที่จ าเป็นในการให้บริการเท่านั้น 

 

  



8.๖ การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 
 

วัตถุประสงค์  เพ่ือป้องกันการใช้ประโยชน์จากช่องโหว่ทางเทคนิค 

 

นโยบาย 
8.6.1 การจ ากัดการติดตั้งซอฟต์แวร์บนระบบให้บริการ (Restrictions on software installation) 

1) ระบบที่ให้บริการต้องท าการ Patch ซอฟต์แวร์อย่างสม่ าเสมอ 
2) ต้องท าการลบ User ที่ไม่จ าเป็นออกจากระบบ เช่น Test 
3) ต้องปิด Service ที่ไม่ได้ใช้งาน 
4) ซอฟต์แวร์ใดไม่ได้ใช้งานต้องลบออก 

8.6.2 การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical vulnerabilities) 
1) ต้องติดตามข้อมูลทางด้านเทคนิคของช่องโหว่อย่างสม่ าเสมอ 

 



หมวดที่ ๘ ความมั่นคงปลอดภัยส าหรับการสื่อสารข้อมูล (Communications security) 

๘.๑ การบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security 
Management) 

 

วัตถุประสงค์  เพ่ือให้มีการป้องกันสารสนเทศในเครือข่าย และอุปกรณ์ประมวลผลสารสนเทศ 

 

นโยบาย 
๘.๑.๑ มาตรการเครือข่าย (Network controls) 

๑) ก าหนดนโยบายการควบคุมการเข้าถึงเครือข่าย และบริการเครือข่ายให้มีความมั่นคงปลอดภัยโดยให้
เป็นไปตามแนวปฏิบัติการควบคุมการเข้าถึงเครือข่ายและบริการเครือข่าย 

๘.๑.๒ ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย (Security of network services) 
๑) ผู้บริหารต้องมีการก าหนดระดับความต้องการส าหรับบริการเครือข่าย 

๘.๑.๓ การแบ่งแยกเครือข่าย (Segregation in networks) 
๑) ผู้ดูแลระบบต้องจัดแบ่งเครือข่ายระหว่างการใช้งานภายในและผู้ใช้ภายนอกโดยพิจารณาจากบริการ

เครือข่าย ระบบสารสนเทศ กลุ่มของผู้ใช้งานของทั้งสองฝ่าย 
 

๘.๒ การถ่ายโอนสารสนเทศ (Information transfer) 
 

วัตถุประสงค์  เพ่ือให้มีการรักษาความมั่นคงปลอดภัยของสารสนเทศที่มีการถ่ายโอนภายในองค์กรและถ่ายโอน

  กับหน่วยงานภายนอก 

 

นโยบาย 
๘.๒.๑ นโยบายและขั้นตอนปฏิบัติส าหรับการถ่ายโอนสารสนเทศ  (Information transfer policies and 

procedures) 
๑) การใช้บริการสารสนเทศจากหน่วยงานภายนอก ให้เป็นไปตามแนวปฏิบัติการควบคุมหน่วยงาน

ภายนอกเข้าถึงระบบสารสนเทศ 
๘.๒.๒ ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on information transfer) 

๑) การท าข้อตกลงต้องค านึงถึงความมั่นคงปลอดภัยสารสนเทศ  และผู้ดูแลระบบต้องควบคุมการ
ปฏิบัติงานนั้น ๆ ให้มีความปลอดภัยทั้ง ๓ ด้าน คือ การรักษาความลับ (Confidentiality) การรักษา
ความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

 

 

 



 

หมวดที่  ๙  การ จัดหา  การพัฒนา  และการบ ารุ ง รั กษาระบบ  (System acquisition, 

development and maintenance) 

 

๙.๑ ความต้องการด้านความมั่นคงปลอดภัยของระบบ (Security requirements of 
information systems) 

 

วัตถุประสงค์  เพ่ือให้ความมั่นคงปลอดภัยสารสนเทศเป็นองค์ประกอบส าคัญหนึ่งของระบบตลอดวงจร

  ของการพัฒนาระบบ ซึ่งรวมถึงความต้องการด้านระบบที่มีการให้บริการผ่านเครือข่ายสาธารณะ

  ด้วย 

 

นโยบาย 
๙.๑.๑ การวิเคราะห์และก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ (Information security 

requirements analysis and specification) 
๑) ต้องก าหนดความต้องการด้านความม่ันคงปลอดภัยก่อนจะพัฒนาขึ้นมาใช้งานหรือซื้อมาใช้งาน 

 

๙.๑.๒ ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing application services on 
public networks) 
๑) สารสนเทศที่เกี่ยวข้องกับบริการสารสนเทศซึ่งมีการส่งผ่านเครือข่ายสาธารณะต้องได้รับการป้องกัน

จากการฉ้อโกง การโต้เถียง การเปิดเผยและการเปลี่ยนแปลงสารสนเทศโดยไม่ได้รับอนุญาต 
 

 

๙.๒ ความมั่ นคงปลอดภั ยส าหรับกระบวนการพัฒนาและสนับสนุน  (Security in 
development and support processes) 

 

วัตถุประสงค์  เพ่ือให้ความมั่นคงปลอดภัยสารสนเทศมีการออกแบบและด าเนินการตลอดวงจรชีวิตของการ

  พัฒนาระบบ 

 

นโยบาย 
๙.๒.๑ นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย (Secure development policy) 

๑) ผู้พัฒนาระบบสารสนเทศต้องมีกระบวนการเพ่ือควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับ
ระบบสารสนเทศท่ีใช้งานจริง  



๙.๒.๒ ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงระบบ ( System change control procedures) 
๑) ผู้พัฒนาระบบสารสนเทศต้องจัดท าแนวปฏิบัติการควบคุมการเปลี่ยนแปลงระบบสารสนเทศ 

๙.๒.๓ การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพ้ืนฐานของระบบ (  Technical review 
of applications after operating platform changes) 
๑) เมื่อระบบปฏิบัติการมีการแก้ไขหรือเปลี่ยนแปลงซอฟต์แวร์ต่างๆ  ผู้พัฒนาระบบสารสนเทศจะต้อง

ตรวจสอบและทดสอบว่าไม่มีผลกระทบต่อการท างานและความมั่นคงปลอดภัย 
๙.๒.๔ การจ ากัดการเปลี่ยนแปลงซอฟต์แวร์ส าเร็จรูป (Restrictions on changes to software packages) 

๑) เมื่อมีการใช้งานซอฟต์แวร์ส าเร็จรูปต้องมีการควบคุมการเปลี่ยนแปลงเท่าที่จ าเป็น  และการ
เปลี่ยนแปลงทั้งหมดจะต้องถูกทดสอบและจัดท าเป็นเอกสารเพ่ือให้สามารถน ามาใช้งานได้เมื่อมีการ
ปรับปรุงซอฟต์แวร์ในอนาคต 

๙.๒.๕ หลักการวิศวะกรรมระบบด้านความม่ันคงปลอดภัย (Secure system engineering principles) 
๑) ควรน าหลักการวิศวกรรมระบบมาประยุกต์ใช้กับงานการพัฒนาระบบ เช่น 

(๑) ควรน าระบบงานที่ส าคัญไปอยู่หลัง Firewall 
(๒) ปิดช่องโหว่ของระบบให้เหลือน้อยที่สุด 

๙.๒.๖ สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคง (Secure development environment) 
๑) หากมีความจ าเป็นต้องให้หน่วยงานภายนอกเข้ามาพัฒนาระบบภายในหน่วยงาน ต้องก าหนด

สภาพแวดล้อมที่มีความมั่นคงปลอดภัย เช่น ตัดการเชื่อมต่อเครือข่ายออกสู่ภายนอกเพ่ือป้องกันการ
น าข้อมูลลับออกสู่ภายนอก 

๒) มีการแบ่งสิทธิตามหน้าที่การท างานอย่างชัดเจน เช่น ผู้พัฒนาระบบ ผู้ดูแลฐานข้อมูล 
๓) ต้องตรวจสอบประวัติของหน่วยงานภายนอกที่มารับจ้าง 
๔) หน่วยงานภายนอกต้องปฏิบัติตามนโยบายความม่ันคงปลอดภัยของหน่วยงาน 

๙.๒.๗ การจ้างหน่วยงานภายนอกพัฒนาระบบ (Outsourced development) 
๑) ต้องมีการประชุมติดตาม และบันทึกการประชุมกิจกรรมการพัฒนาระบบอย่างสม่ าเสมอ  
๒) หากพบการละเมิดความมั่นคงปลอดภัยต้องแจ้งให้ผู้บังคับบัญชาทราบ 

๙.๒.๘ การทดสอบด้านความมั่นคงปลอดภัยของระบบ  (System security testing) 
๑) การทดสอบด้านความมั่นคงปลอดภัยต้องท าการทดสอบการใช้งานในช่วงของการพัฒนา หากไม่ผ่าน

การทดสอบต้องแก้ไขให้แล้วเสร็จก่อนการส่งมอบ  
๙.๒.๙ การทดสอบเพื่อรับรองระบบ (System acceptance testing) 

๑) การท างานของฟังก์ชันทุกฟังก์ชันการท างาน ต้องท างานถูกต้อง และสามารถท างานได้ 

 

๙.๓ ข้อมูลส าหรับการทดสอบ (Test data) 
 

วัตถุประสงค์  เพ่ือให้มีการป้องกันข้อมูลที่น ามาใช้ในการทดสอบระบบสารสนเทศ 

นโยบาย 
๙.๓.๑ การป้องกันข้อมูลส าหรับการทดสอบ 



๑) ข้อมูลจริงที่จะน าไปใช้ในการทดสอบระบบจะต้องได้รับอนุญาตจากผู้รับผิดชอบในการรักษาข้อมูล
และเจ้าของข้อมูลนั้นๆ ก่อน เมื่อใช้งานเสร็จจะต้องท าการลบข้อมูลจริงออกจากระบบทดสอบทันที 
และท าการบันทึกไว้เป็นหลักฐานว่า ได้น าข้อมูลจริงไปใช้ในการทดสอบอะไรบ้าง รวมถึงวัน เวลา 
และหน่วยงานที่ทดสอบ   



หมวด ๑๐  ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships) 

๑๐.๑ ความมั่นคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information 
security in supplier relationship) 

 

วัตถุประสงค์  เพ่ือให้มีการป้องกันสินทรัพย์ขององค์กรที่มีการเข้าถึงโดยผู้ให้บริการภายนอก 

 

นโยบาย 
๑๐.๑.๑ นโยบายความมั่นคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการภายนอก  (Information 

security policy for supplier relationships) 
๑) ต้องจัดท าข้อก าหนดทางด้านความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร เมื่อมีความ

จ าเป็นต้องให้ผู้ใช้บริการเข้าถึงสารสนเทศหรือสินทรัพย์สารสนเทศขององค์กร 
๑๐.๑.๒ การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก  (Addressing security 

within supplier agreements) 
๑) ต้องระบุและบังคับใช้ข้อก าหนดทางด้านความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร เมื่อมี

ความจ าเป็นต้องให้ผู้ใช้งานเข้าถึงสารสนเทศหรือสินทรัพย์สารสนเทศขององค์กร ก่อนที่ จะอนุญาต
ให้สามารถเข้าถึงได้ 

๑๐.๑.๓ ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก  (Information and 
communication technology supply chain) 
๑) ข้อก าหนดทางด้านความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร  ต้องสื่อสารถึงห่วงโซ่ผู้

ให้บริการภายนอกทั้งหมดท่ีเข้าถึงสารสนเทศหรือสินทรัพย์สารสนเทศขององค์กร 
 

๑๐.๒ การบริหารจัดการการให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery 
management) 

 

วัตถุประสงค์  เพ่ือให้มีการรักษาไว้ซึ่งระดับความมั่นคงปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ใน

  ข้อตกลงการให้บริการของผู้ให้บริการภายนอก 

นโยบาย 
๑๐.๒.๑ การติดตามและทบทวนบริการของผู้ ให้บริการภายนอก  (Monitoring and review of supplier 

services) 
๑) ในข้อตกลงการให้บริการ ต้องก าหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการ

ภายนอกอย่างสม่ าเสมอ 
๑๐.๒.๒ การบริหารจัดการการเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก  (Managing changes to supplier 

services) 



๑) หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการส าหรับระบบที่ส าคัญ จะต้องจัดท าการประเมินความ
เสี่ยงด้านความมั่นคงปลอดภัย 



หมวด ๑๑  การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Incident Management) 

 

๑๑.๑ การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Incident Management) 

 

วัตถุประสงค์  เพ่ือให้มีวิธีการที่สอดคล้องกันและได้ผลส าหรับการบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัย

  สารสนเทศ ซึ่งรวมถึงการแจ้งสถานการณ์ความมั่นคงปลอดภัยสารสนเทศและจุดอ่อนความ

  มั่นคงปลอดภัยสารสนเทศให้ได้รับทราบ 

 

นโยบาย 
๑๑.๒.๑ หน้าที่ความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and procedures) 

๑) ต้องก าหนดหน้าที่รับผิดชอบและขั้นตอนปฏิบัติเพ่ือรับมือเหตุการณ์ที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยของหน่วยงาน และมีความเป็นระบบระเบียบที่ ดี โดยให้เป็นไปตามแนวปฏิบัติการ
ด าเนินการตอบสนองเหตุการณ์มั่นคงปลอดภัยระบบสารสนเทศ 

๑๑.๒.๒ การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Reporting information security events) 
๑) ต้องก าหนดช่องทางการติดต่อเพ่ือรายงานสถานการณ์ความมั่นคงปลอดภัยอย่างชัดเจน 

๑๑.๒.๓ การรายงานจุดอ่อนความมั่นคงปลอดภัยสารสนเทศ (Reporting information security weaknesses) 
๑) หากผู้ใช้งานตรวจพบเหตุอันอาจส่งผลต่อความมั่นคงปลอดภัยของระบบสารสนเทศต้องรายงาน

เหตุการณ์ดังกล่าวต่อผู้รับผิดชอบ 
๑๑.๒.๔ การประเมินและตัดสินใจต่อสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ  (Assessment of and 

decision on information security events) 
๑) ก่อนการรายงานสถานการณ์ด้านความมั่นคงปลอดภัยต้องตรวจสอบให้ชัดเจน 

๑๑.๒.๕ การตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Response to information security 
incidents) 
๑) ก าหนดให้มีการรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศตามระดับความรุนแรงของ

เหตุการณ์ หากส่งผลกระทบรุนแรงต่อผู้ใช้งานเป็นจ านวนมาก ต้องประกาศให้ทราบโดยรวดเร็ว 
๑๑.๒.๖ การเรียนรู้จากเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ  (Learning from information security 

incidents) 
๑) ต้องมีการบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึงประเภทของ

เหตุการณ์ ปริมาณที่เกิดขึ้น และค่าใช้จ่ายที่เกิดจากความเสียหาย เพ่ือจะได้เรียนรู้และเตรียมการ
ป้องกัน 

๑๑.๒.๗ การเก็บรวบรวมหลักฐาน (Collection of evidence) 



๑) ต้องรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑ์ส าหรับอ้างอิงในกระบวนการทางศาล 



หมวด ๑๒  การบริหารจัดการความมั่นคงปลอดภัยเพื่อสร้างความต่อเนื่องขององค์กร 

(Information security aspects of business continuity management) 

 

๑๒.๑ การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Incident Management) 

 

วัตถุประสงค์  เพ่ือป้องกันการหยุดชะงักในการด าเนินงานขององค์กรที่เป็นผลมาจากวิกฤตหรือภัยพิบัติหนึ่ง 

 

นโยบาย 

 

๑๒.๑.๑ นโยบายการวางแผนความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ  (Planning information 
security continuity policy) 
๑) ผู้ดูแลระบบต้องมีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่อาจเกิด

ขึ้นกับระบบสารสนเทศ (IT Contingency Plan) ตามแนวปฏิบัติการส ารองและการกู้คืนข้อมูล  
๑๒.๑.๒ นโยบายตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ (Risk assessment information policy) 

๑) ต้องด าเนินการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 
อย่างน้อยปีละ ๑ ครั้ง ตามแนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

๑๒.๑.๓ การตรวจสอบ การทบทวน และการประเมินความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (Verify, 
review and evaluate information security continuity) 
๑) ต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินความพร้อมอย่างน้อยปีละ ๑ ครั้ง 

 

๑๒.๒ การเตรียมการอุปกรณ์ประมวลผลส ารอง (Redundancies) 
 

วัตถุประสงค์  เพ่ือจัดเตรียมสภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ 

 

นโยบาย 

 

๑๒.๒.๑ สภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ (Availability of information processing 
facilities) 

๑) อุปกรณ์ประมวลผลสารสนเทศต้องมีการเตรียมการส ารองไว้อย่างเพียงพอเพ่ือให้ตรงตามความ
ต้องการด้านสภาพความพร้อมใช้ที่ก าหนดไว้  



หมวด ๑๓  การปฏิบัติตามข้อก าหนด (Compliance) 

๑๓.๑ ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง  (Compliance with 
legal and contractual requirements)  

 

วัตถุประสงค์  เพ่ือหลีกเลี่ยงการละเมิดข้อผูกพันในกฎหมาย ระเบียบข้อบังคับ หรือสัญญาจ้าง ที่เกี่ยวข้องกับ

  ความมั่นคงปลอดภัยสารสนเทศ และท่ีเป็นความต้องการด้านความมั่นคงปลอดภัย 

 

นโยบาย 

๑๓.๑.๑ การระบุกฎหมายและความต้องการในสัญญาจ้างที่เกี่ยวข้อง (Identification of applicable legislation 
and contractual requirements) 
๑) จัดท าประกาศนโยบาย และแนวปฏิบัติ คู่มือการใช้งานสารสนเทศ พร้อมทั้งเผยแพร่ทางเว็บไซต์ของ

องค์กร 
๒) ผู้ดูแลระบบต้องจัดให้มีหลักสูตรที่สอดคล้องกับการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย 

สารสนเทศเพ่ือป้องกันการเข้าถึงจากผู้ใช้ซึ่งไม่ได้รับอนุญาต 
๑๓.๑.๒ สิทธิในสินทรัพย์ทางปัญญา (Intellectual property rights) 

๑) ต้องปฏิบัติตาม ข้อก าหนดที่ระบุไว้ใน ลิขสิทธิ์การใช้งานซอฟต์แวร์อย่างเคร่งครัด รวมทั้งต้องมีการ
ควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได้รับด้วย ได้แก่ การลงทะเบียนเพ่ือใช้งานซอฟต์แวร์ต้อง
เก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิ์ 

๑๓.๑.๓ การป้องกันข้อมูล (Protection of records) 
๑) ห้ามผู้ใช้งานท าซ้ า เผยแพร่ ข้อมูลที่เป็นการละเมิดลิขสิทธิ์ หรือซอฟต์แวร์ที่เป็นการละเมิดลิขสิทธิ์

บนระบบสารสนเทศขององค์กร 
 

 

๑๓.๒ การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information security reviews) 
 

วัตถุประสงค์  เพ่ือให้มีการปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศอย่างสอดคล้องกับนโยบาย แนวปฏิบัติ 

  ข้อก าหนดขององค์กร 

 

นโยบาย 

๑๓.๒.๑ การทบทวนอย่างอิสระด้านความมั่นคงปลอดภัยสารสนเทศ (Independent review of information 
security)  
๑) นโยบาย แนวปฏิบัติ ข้อก าหนด มาตรการต่าง ๆ ต้องมีการทบทวนตามรอบระยะเวลาที่ก าหนด  



๑๓.๒.๒ ความสอดคล้องกับนโยบายและมาตรฐานด้านความมั่นคงปลอดภัย (Compliance with security 
policies and standards) 
๑) หน่วยงานต้องคอยตรวจสอบ สอดส่อง ขั้นตอนปฏิบัติที่อยู่ภายใต้การด าเนินงานของตนเองโดยเทียบ

กับนโยบายมาตรฐาน   
๑๓.๒.๓ การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review) 

๑) การตั้งค่าการท างานของระบบต้องได้รับการทบทวนอย่าสม่ าเสมอ เพ่ือมุ่งไปยังการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ส่วนที่ ๓ 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

 

แนวปฏิบัติการใช้งานสารสนเทศให้มั่นคงปลอดภัย 

๑. การใช้งานรหัสผ่านและบัญชีผู้ใช้เครือข่ายนนทรี บุคลากรต้องปฏิบัติดังนี้ 
๑.๑ ควรเปลี่ยนรหัสผ่านประจ าเครื่องคอมพิวเตอร์อย่างน้อยปีละ ๑ ครั้ง และเปลี่ยนรหัสบัญชีผู้ใช้

เครือข่ายนนทรีเมื่อระบบแจ้งเตือน 
๑.๒ ต้องตั้งรหัสผ่านที่ปลอดภัยให้ตรงตามข้อก าหนดการตั้งรหัสผ่านและรักษารหัสนั้นให้เป็นความลับอยู่

ตลอดเวลา 
๑.๓ ไม่ลักลอบใช้รหัสผ่าน หรือการกระท าอ่ืนใดเพ่ือให้ได้มาซึ่งรหัสผ่านของผู้อ่ืน 
๑.๔ ไม่อนุญาตให้ผู้อ่ืนใช้บัญชีของตน หากเกิดปัญหาจากการให้ใช้บัญชี ได้แก่ การละเมิดลิขสิทธิ์ หรือ

การเก็บข้อมูลที่ผิดกฎหมายเจ้าของบัญชีผู้ใช้ต้องเป็นผู้รับผิดชอบ เว้นแต่จะมีหลักฐานพิสูจน์ได้ว่า
ไม่ได้เป็นผู้กระท า 

๒. บุคลากรต้องป้องกันไม่ให้ผู้ไม่มีสิทธิเข้าถึงอุปกรณ์ส านักงาน เพ่ือป้องกันข้อมูลส าคัญสูญหาย 
๒.๑ การรักษาความลับของข้อมูลในเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส านักงานจะเป็นความรับผิดชอบ

ของผู้ใช้งานประจ าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส านักงานนั้น  
๒.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องมีรหัสผ่านประจ าเครื่องส าหรับผู้ใช้งาน 
๒.๓ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องติดตั้งระบบ screen saver โดยก าหนดรหัสในการเข้าใช้ 

๓. ต้องไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย โดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ ได้แก่ 
เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ 

๓.๑ ผู้พัฒนาระบบต้องก าหนดค่า Session Timeout ให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น
จากการใช้งาน  

๓.๒ ต้องล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งานหรือปล่อยทิ้งไว้โดยไม่ได้ดูแลชั่วคราว  
๓.๓ การป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศที่อยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา ผู้ใช้งาน

ต้องมีวิธีการป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศที่อยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา , 
smart mobile device เมื่อปฏิบัติงานอยู่นอกสถานที ่ได้แก่ 

๑) ต้องใส่รหัสผ่านป้องกันหน้าจอทุกเครื่อง  
๒) ต้องใช้กุญแจล็อคเครื่องคอมพิวเตอร์พกพา   

๔. ต้องมีการก าหนดการควบคุมความมั่นคงปลอดภัยของอุปกรณ์ป้องกันการบุกรุกทางเครือข่าย โดยการ
ก าหนดค่าต่างๆให้เหมาะสมตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่าง
สม่ าเสมอ ทั้งนี้ ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแลระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบาย



เท่านั้น เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายของ
ส านักหอสมุด 

๔.๑ ก าหนดให้ฝ่ายเทคโนโลยีสารสนเทศมีหน้าที่จัดหา บริหารจัดการ การติดตั้ง และการก าหนดค่าของ
อุปกรณ์ป้องกันการบุกรุกทางเครือข่าย โดยการก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็น
ปฏิเสธทั้งหมด 

๔.๒ เครื่องคอมพิวเตอร์ในเครือข่ายของส านักหอสมุดส าหรับการปฏิบัติงาน ต้องอยู่ภายใต้นโยบายการ
ตรวจจับการบุกรุก ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตามนโยบายจะต้องถูกปฏิเสธการ
รับส่งข้อมูล 

๔.๓ ผู้ดูแลระบบต้องตรวจสอบการท างานของระบบ  IDS/IPS ตรวจสอบเหตุการณ์ ข้อมูลจราจร 
พฤติกรรมการใช้งาน กิจกรรมบนเครือข่ายและจะต้องมีการบันทึกผลการตรวจสอบอย่างสม่ าเสมอ 

๔.๔ ผู้ดูแลระบบจะต้อง Update Patch/Signature ของ IDS/IPS อย่างสม่ าเสมอ  

๔.๕ ค่าการเปลี่ยนแปลงทั้งหมดของอุปกรณ์ป้องกันบุกรุกทางเครือข่าย  เช่น ค่าพารามิเตอร์ การ
ก าหนดค่าใช้บริการ และการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

๔.๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแลจัดการ
เท่านั้น 

๔.๗ การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย  จะต้อง
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง  และการก าหนดค่าการ
ให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย และต้องมีการบันทึกการก าหนดค่า
การให้บริการโดยต้องระบุข้อมูลดังนี้ 

(๑) หมายเลข Port ทีข่อให้เปิด 
(๒) หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้นๆ 
(๔) วันที่เริ่มใช้ และวันที่สิ้นสุดการขอใช้ 

๔.๘ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป เช่น Windows 
Update , RSS Feed เป็นต้น 

๔.๙ ส านักหอสมุดมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการ
ใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของส านักหอสมุดหรือกฎหมาย หรืออาจท าให้เกิดการ
ท างานของโปรแกรม ที่มีความเสี่ยงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะ
ได้รับการแก้ไข 

๔.๑๐ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์
เครือข่ายภายใน จะต้องได้รับความเห็นชอบจากหัวหน้าฝ่ายเทคโนโลยีสารสนเทศ 



๔.๑๑ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมดที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ 
พฤติกรรมน่าสงสัย หรือพยายามเข้าระบบทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จจะต้อง
มีตรวจสอบและแก้ไขทันที 

๔.๑๒ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 

๔.๑๓ มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 
ด าเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจ
เกิดอีกในอนาคต และด าเนินการตามแผน 

๔.๑๔ ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของส านักหอสมุดการพยายาม
เข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบเทคโนโลยี
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการกระท าความผิดที่
สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ หรือเป็นการ
กระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของส านักหอสมุดจะต้องถูก
ด าเนินคดีตามข้ันตอนของกฎหมาย 
 

 

 

 

 

 

 



แนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ 

๑. ผู้ดูแลระบบ ต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการใช้งานของผู้ใช้งาน และ
หน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึง
อย่างสม่ าเสมอ ดังนี้ 
๑.๑ ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต การก าหนดสิทธิ 

หรือการมอบอ านาจ ดังนี้ 
๑) ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง ได้แก่  

– สิทธิอ่านอย่างเดียว 
– สิทธิการเพ่ิมข้อมูล 
– สิทธิการแก้ไขข้อมูล 
– สิทธิการลบข้อมูล 
– สิทธิการอนุมัติ/อนุญาต 
– ไม่มีสิทธิ 

๑.๒ ก าหนดการระงับสิทธิ มอบอ านาจ ให้เป็นไปตามแนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน  ที่ได้
ก าหนดไว้ 

๑.๓ ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศจะต้องได้รับการพิจารณาจากผู้ดูแลระบบที่ได้รับมอบหมาย 
๑.๔ การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล ใช้แนวทาง

ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็นมาตรการที่
ละเอียด รอบคอบ ถือเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้ก าหนดกระบวนการ และกรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้ 
๑.๔.๑ จัดแบ่งประเภทข้อมูลออกเป็น 

๑.๔.๑.๑ ข้อมูลทั่วไปที่เปิดเผยได้ ได้แก่ ข้อมูลด้านการให้บริการ ข้อมูลรับสมัครงาน ข่าวสาร
ประชาสัมพันธ์ เป็นต้น 

๑.๔.๑.๒ ข้อมูลเฉพาะที่ต้องก าหนดสิทธิ ได้แก่ 
๑) ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ และค า

ร้อง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
๒) ข้อมูลสารสนเทศตามพันธกิจ ได้แก่ ข้อมูลด้านการวิจัย เป็นต้น 
๓) ข้อมูลสารสนเทศด้านการให้บริการ ได้แก่ ระบบฐานข้อมูลออนไลน์  

๑.๔.๒ จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๔ ระดับ 
๑.๔.๖.๑ ข้อมูลที่มีระดับความส าคัญมากที่สุด ได้แก่ ข้อมูลงบประมาณการเงินและบัญชี ข้อมูล

ด้านการวิจัย 
๑.๔.๖.๒ ข้อมูลที่มีระดับความส าคัญมาก ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์  ข้อมูลส่วน

บุคคล ข้อมูลบุคลากร  
๑.๔.๖.๓ ข้อมูลที่มีระดับความส าคัญปานกลาง  
๑.๔.๖.๔ ข้อมูลที่มีระดับความส าคัญน้อย   



หากข้อมูลที่นอกเหนือจากที่ก าหนด การจัดระดับความส าคัญของข้อมูล ให้พิจารณาในระดับ

ฐานข้อมูล ด้วยการประเมินมูลค่าความเสียหายต่อหน่วยงานหากข้อมูลมีปัญหา ไม่สมบูรณ์ แนว

ปฏิบัติในการพิจารณาจัดล าดับความส าคัญของข้อมูลมีดังนี้ 

 

ระดับความส าคัญของข้อมูล การประเมินมูลค่าความเสียหายหากข้อมูลมีปัญหา หรือไม่สมบูรณ์ 
ความส าคัญมากที่สุด มีผลกระทบรุนแรงต่อการด ารงอยู่ของหน่วยงาน หรือปิดหน่วยงาน 
ความส าคัญมาก มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานขององค์กร  
ความส าคัญปานกลาง มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
ความส าคัญน้อย ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๑.๔.๓ จัดแบ่งล าดับชั้นความลับของข้อมูล 
๑.๔.๓.๑ ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรงที่สุด 
๑.๔.๓.๒ ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรง 
๑.๔.๓.๓ ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
๑.๔.๓.๔ ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

๑.๔.๔ จัดแบ่งระดับชั้นการเข้าถึง ดังนี้ 
๑.๔.๔.๑ เข้าถึงได้ทุกกลุ่มผู้ใช้งาน ได้แก่ ข้อมูลทั่วไปที่เปิดเผยได้ 
๑.๔.๔.๒ เข้าถึงได้เฉพาะกลุ่มผู้ใช้งานที่ได้รับสิทธิ ได้แก่ ข้อมูลเฉพาะที่ต้องก าหนดสิทธิ ข้อมูลลับ 
๑.๔.๔.๓ เข้าถึงได้เฉพาะผู้มีสิทธิในการบริหารจัดการระบบสารสนเทศ ได้แก่ ข้อมูลระบบ 

๑.๔.๕ ก าหนดช่องทางในการเข้าถึงข้อมูล 
๑.๔.๕.๑ ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายภายใน ได้ตลอด ๒๔ ชั่วโมง 
๑.๔.๕.๒ ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายอินเตอร์เน็ตที่อยู่ภายนอก ผ่านระบบ VPN 

ได้ตลอด ๒๔ ชั่วโมง 
๑.๔.๖ ก าหนดเวลาและจ านวนระยะเวลาในการเข้าถึงข้อมูล 

๑.๔.๖.๑ ระบบงานบริการส าหรับผู้ใช้งานทั่วไปเข้าถึงได้ตลอดเวลา  
๑.๔.๖.๒ ระบบงานภายในส าหรับผู้ใช้งานสามารถเข้าถึงระบบตามช่วงเวลา ดังนี้ 

๑) เวลาราชการ (๘.๓๐ – ๑๖.๓๐ น.) 
๒) นอกเวลาราชการ (นอกช่วงเวลา ๘.๓๐ – ๑๖.๓๐ น.) 
๓) ช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 
๔) ช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุช่วงเวลา ระยะเวลาการเข้าถึง 

๑.๕ มีข้อก าหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ โดยแบ่งการจัดท าข้อปฏิบัติเป็น
สองส่วน คือ 



๑.๔.๑ มีการควบคุมการเข้าถึงสารสนเทศ โดยให้ก าหนดแนวทางการควบคุมการเข้าถึงระบบ
สารสนเทศ และสิทธิที่เก่ียวข้องกับระบบสารสนเทศ 

๑.๔.๒ มีการปรับปรุงให้สอดคล้องกับข้อมูลก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความม่ันคง
ปลอดภัย 

๑.๖ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและแก้ไขเปลี่ยนแปลงสิทธิต่าง ๆ เพื่อเป็น
หลักฐานในการตรวจสอบ 

๑.๗ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็นหลักฐานในการ
ตรวจสอบ 

 

แนวปฏิบัติการควบคุมการเข้าถึงเครือข่าย 

เพ่ือควบคุมการใช้บริการบนระบบเครือข่ายคอมพิวเตอร์ 

๑. ผู้ดูแลระบบต้องออกแบบและแบ่งแยกระบบเครือข่าย ตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ กลุ่ม
ของผู้ใช้งาน และกลุ่มของระบบสารสนเทศ โดยประกอบด้วย โซนภายใน ( Internal Zone) โซนภายนอก 
(External Zone) เพ่ือให้การบริหารจัดการและควบคุมเป็นระบบ และป้องกันการบุกรุกได้อย่างมี
ประสิทธิภาพ 

๒. การพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอกส านักหอสมุดผู้ดูแลระบบต้องก าหนดให้พิสูจน์ตัวตน ก่อนที่จะ
อนุญาตเข้าใช้งานเครือข่าย และระบบสารสนเทศของส านักหอสมุด ได้แก่  

๒.๑ การแสดงตัวตน ด้วยชื่อผู้ใช้งาน (Username) 
๒.๒ การพิสูจน์ยืนยันตัวตน ด้วยการใช้รหัสผ่าน (Password) 
๒.๓ การเข้าสู่ระบบสารสนเทศของส านักหอสมุด จะต้องมีการตรวจสอบผู้ใช้งานอีกครั้ง 
๒.๔ การเข้าสู่ระบบจากระยะไกล เพ่ือเพ่ิมความปลอดภัยของการรับส่งข้อมูล ต้องมีการใช้การเข้ารหัส

ข้อมูล ได้แก่ SSL 
๓. การใช้งานเครือข่ายจากแหล่ง หรือสถานที่ที่ได้รับอนุญาต ผู้ดูแลระบบต้องจัดท ากระบวนการพิสูจน์ตัวตนใน

การเชื่อมต่อระหว่างเครือข่ายของส านักหอสมุดและเครือข่ายภายนอกว่ามาจากแหล่งหรือสถานที่ที่ได้รับ
อนุญาตเท่านั้น 

๔. การควบคุมผู้ใช้งานในการใช้งานเครือข่าย  ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งาน เพ่ือควบคุมผู้ใช้งาน
ให้สามารถใช้งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น ได้แก่ 
๕.๑ ใช้ Monitoring Tool เพ่ือตรวจสอบการเชื่อมต่อทางระบบเครือข่าย 
๕.๒ มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องแม่ข่าย 
๕.๓ ควบคุมไม่ให้มีการเปิดให้บริการบนระบบเครือข่ายโดยไม่ได้รับอนุญาต 

๕. การจ ากัดเส้นทางการเข้าถึงเครือข่ายที่ใช้งานร่วมกัน ผู้ดูแลระบบต้องก าหนดตารางของการใช้เส้นทางบน
ระบบเครือข่าย (Network routing Control) บนอุปกรณ์จัดเส้นทาง (Router) หรืออุปกรณ์กระจายสัญญาณ 
เพ่ือควบคุมผู้ใช้งานเฉพาะเส้นทางท่ีได้รับอนุญาตเท่านั้น  

๖. ผู้ดูแลระบบต้องก าหนด IP Address ให้กับอุปกรณ์ที่เชื่อมต่อเครือข่ายเพ่ือให้สามารถระบุถึงอุปกรณ์
เครือข่ายได้อย่างถูกต้อง ในกรณีที่ไม่สามารถใช้ IP Address ระบุถึงอุปกรณ์ได้ ก าหนดให้ผู้ใช้งานต้อง



ลงทะเบียน MAC Address อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่าย เพ่ือให้สามารถระบุอุปกรณ์เครือข่ายตัวนั้น
ได้อย่างถูกต้อง  

๗. ผู้ดูแลระบบจะต้องท าการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ ทั้งการเข้าถึงทางกายภาพ
และผ่านทางเครือข่าย ได้แก่ 
๗.๑ ต้องตรวจสอบ และปิดพอร์ตที่ไม่มีการใช้งานอยู่เสมอ  
๗.๒ ต้องควบคุมการเข้าถึงระบบผ่านอุปกรณ์ป้องกันการบุกรุก (Firewall) ของระบบเครือข่าย  
๗.๓ ต้องเก็บอุปกรณ์ที่เชื่อมต่อเครือข่ายไว้ในห้องที่มีการควบคุมการเข้าถึง และจะเข้าได้เฉพาะผู้ที่ได้รับ

อนุญาตเท่านั้น หรือล็อกกุญแจเพื่อป้องกันการเชื่อมต่อโดยไม่ได้รับอนุญาต 
๘. ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้เพียงบริการที่ได้รับอนุญาตให้เข้าถึง

เท่านั้น 

แนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน  

เพ่ือป้องกันไม่ให้ผู้ที่ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบสารสนเทศได้ และควบคุมการเข้าถึงระบบ

สารสนเทศ อุปกรณ์ประมวลผลสารสนเทศ ให้เข้าถึงเฉพาะผู้ที่ได้รับอนุญาต 

๑. ก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User registration) ครอบคลุมในเรื่องต่อไปนี้ 
๑.๑ จัดท าแบบฟอร์มลงทะเบียนผู้ใช้งานระบบสารสนเทศเพ่ือตรวจสอบสิทธิ และด าเนินการตามขั้นตอนการ

ลงทะเบียนผู้ใช้งาน 
๑.๒ ต้องจัดท าเอกสารแสดงถึงสิทธิ และความรับผิดชอบของผู้ใช้งานซึ่งต้องลงนามรับทราบด้วย 
๑.๓ ต้องบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
๑.๔ ก าหนดหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ ได้แก่  

๑) ต้องเป็นบุคคลที่มีบัญชีรายชื่อที่ออกโดยส านักบริการคอมพิวเตอร์ และยังไม่สิ้นสุดสถานภาพการ
เป็นนักเรียน นิสิต บุคลากรของมหาวิทยาลัยเกษตรศาสตร์ 

๒) ผู้ใช้งานต้องได้รับอนุญาตจากเจ้าของข้อมูล และได้รับมอบหมายจากผู้บังคับบัญชา 
๓) ได้รับการอนุมัติจากผู้อ านวยการส านักหอสมุด หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
๔) ก าหนดหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียน การโยกย้ายหน่วยงาน การระงับการปฏิบัติงาน หรือเมื่อสิ้นสุดสถานภาพการเป็นผู้ใช้งาน 
๒. การบริหารจัดการสิทธิของผู้ใช้งาน (Privileges Management) โดยแสดงรายละเอียดที่เกี่ยวกับการควบคุม

และจ ากัดสิทธิเพ่ือให้สามารถเข้าถึง และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึง
สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เก่ียวข้องกับการเข้าถึง ดังนี้ 
๒.๑ ต้องมอบหมายหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใช้งานที่เหมาะสมต่อสถานภาพหรือหน้าที่ความ

รับผิดชอบ 
๒.๒ ต้องก าหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความรับผิดชอบ และตาม

ความจ าเป็นในการใช้งาน 
๒.๓ ต้องมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 
๒.๔ ต้องบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 



๓. การบริหารจัดการรหัสผ่านต้องเป็นไปตามข้อก าหนดการตั้งรหัสผ่าน 
๔. การทบทวนสิทธิในการเข้าถึงระบบของผู้ใช้งาน ผู้ดูแลระบบต้องทบทวนสิทธิในการเข้าถึงระบบสารสนเทศ

ตามระยะเวลาที่ก าหนดไว้ อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อเปลี่ยนแปลงสถานภาพ  
 

 

แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
๑. ก าหนดขั้นตอนการปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัยส าหรับระบบที่มีความความส าคัญสูงหรือมีความ

เสี่ยงสูง การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธียืนยันตัวส าหรับระบบสารสนเทศ ดังนี้ 
๑.๑ ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดารหัสผ่านจาก

เครื่องปลายทาง 
๑.๒ ต้องก าหนดระยะเวลาส าหรับการป้อนรหัสผ่าน 
๑.๓ จ ากัดเข้าถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 

๒. การพิสูจน์ตัวตนส าหรับผู้ใช้งาน ผู้ดูแลระบบต้องก าหนดให้พิสูจน์ตัวตนส าหรับผู้ใช้งานเป็นรายบุคคลก่อนที่
จะอนุญาตให้เข้าใช้งานระบบสารสนเทศ ได้แก่ 
๒.๑ ผู้ใช้งานต้องลงบันทึกเข้า (Login) โดยใช้ชื่อผู้ใช้ (Username) ของตนเอง และท าการลงบันทึกออก 

(Logout) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 
๒.๒ ผู้ใช้งานที่เป็นเจ้าของบัญชีผู้ใช้บริการ ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ อันเกิดจากการใช้ชื่อผู้ใช้ 

(Username) เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อ่ืน    
๓. การบริหารจัดการรหัสผ่าน ผู้ดูแลระบบต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน

และมีวิธีการควบคุมดูแลให้ผู้ใช้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด ได้แก่ 
๓.๑ ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ 

ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
๓.๒ ต้องให้ผู้ใช้งานลงนามเพื่อเก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ และไม่เปิดเผยให้

ผู้อื่นทราบ 
๓.๓ ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้ให้ยากต่อการเดา 
๓.๔ ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคลอ่ืน หรือการส่ง

จดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
๓.๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว 
๓.๖ ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบ

และอนุมัติจากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ โดยต้องก าหนดระยะเวลาใช้งาน และระงับ
การใช้งานทันทีเมื่อพ้นระยะเวลาสิทธิพิเศษท่ีได้รับ 

๔. กระบวนการในการเข้าสู่ระบบให้บริการอย่างมั่นคงปลอดภัย ผู้ดูแลระบบต้องก าหนดกระบวนการในการเข้าสู่
ระบบให้บริการเพ่ือใช้งานเครื่องให้บริการที่มีความมั่นคงปลอดภัย เช่น ก าหนดให้ระบบให้บริการปฏิเสธการ
ใช้งาน หากผู้ใช้พิมพ์รหัสผ่านผิดพลาดเกิน ๓ ครั้ง เป็นต้น     



๕. การพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์ 
ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบเครือข่ายคอมพิวเตอร์  

๖. การตัดเวลาการใช้งานเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการตัดเวลาการใช้งานเครื่องคอมพิวเตอร์ เมื่อ
เครื่องคอมพิวเตอร์ นั้นไม่ได้ใช้งานเป็นระยะเวลาหนึ่ง เช่น กลไกการล็อคหน้าจอ และต้องใช้รหัสผ่านในการ
เข้าสู่ระบบ เป็นต้น       

๗. การควบคุมการใช้งานโปรแกรมยูทิลิตี้ ผู้ดูแลระบบต้องก าหนดให้ควบคุมการใช้โปรแกรมยูทิลิตี้ส าหรับระบบ
เพ่ือป้องกันการเข้าถึงโดยผู้ที่ไม่ได้รับอนุญาต ได้แก่       

   

๗.๑ จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น   
๗.๒ ให้แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน       
๗.๓ โปรแกรมยูทิลิตี้ที่น ามาใช้งานต้องไม่ละเมิดลิขสิทธิ    

๘. การติดตั้งระบบเตือนภัยส าหรับระบบที่มีความส าคัญสูง  ผู้บริหารต้องจัดให้ติดตั้งระบบเตือนภัยให้กับผู้ใช้ที่
ปฏิบัติงานกับระบบที่มีความส าคัญสูง      

๙. การใช้งานระบบเทคโนโลยีสารสนเทศต้องก าหนดให้ตัด และหมดเวลาการใช้งานหลังจากที่ไม่มีกิจกรรมการ
ใช้งานเกิน ๓๐ นาท ี

 

 

 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพห้องควบคุมระบบ 
 ความมั่นคงทางกายภาพถือเป็นส่วนส าคัญอันหนึ่งของระบบรักษาความปลอดภัย  ความมั่นคงทาง

กายภาพรวมถึงการป้องกันสถานที่และอุปกรณ์ ให้ปลอดภัยจากการปล้น การโจรกรรม อุบัติภัยทางธรรมชาติ เช่น

แผ่นดินไหว น้ าท่วมเป็นต้น การป้องกันอุบัติเหตุอันก่อให้เกิดความเสียหายเนื่องจากกระแสไฟฟ้าลัดวงจร 

อุณหภูมิ หรือความชื้น ในห้องควบคุมที่สูงเกินขีดจ ากัด หรือการท ากระท าโดยประมาท เช่น การท าน้ าหกรดโดน

เครื่องคอมพิวเตอร์ เซิร์ฟเวอร์ ดังนั้นจึงมีความจ าเป็นในการป้องกันอาคารและอุปกรณ์โดยก าหนด เป็นนโยบาย

เพ่ือถือปฏิบัติ ในเรื่องการสร้างห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายรวมถึงมาตรการในการใช้ห้องควบคุม

ระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 

๑. การเข้าไปในพ้ืนที่จ ากัดการเข้าถึงห้องควบคุมระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 
๑.๑ ไม่อนุญาตให้บุคคลใดเข้าไปในพ้ืนที่จ ากัดการเข้าถึง ยกเว้นเจ้าหน้าที่ห้องควบคุมระบบหรือในกรณีที่

บุคคลอื่นที่มีความจ าเป็นเข้าไปปฏิบัติงานต้องได้รับอนุญาตจากผู้ดูแลระบบที่ได้รับมอบหมาย และต้องมี
ผู้ดูแลระบบที่ได้รับมอบหมายอย่างน้อย ๑ คนเข้าไปร่วมปฏิบัติงานและประสานงานด้วยทุกครั้ง และให้
บันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 

๑.๒ ไม่อนุญาตให้บุคคลที่มีอายุต่ ากว่า ๑๕ ปี เข้าไปในพ้ืนที่จ ากัดการเข้าถึง 
๑.๓ ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในพ้ืนที่จ ากัดการเข้าถึง 



๑.๔ ไม่อนุญาตให้น าวัตถุไวไฟ วัตถุอันตราย และวัตถุติดไฟง่าย เช่น เศษกระดาษ เศษถุงพลาสติก เป็นต้น 
เข้าไปในเขตพ้ืนที่จ ากัดการเข้าถึงเว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 

๑.๕ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความเสียหายต่อ สินทรัพย์
จะอนุญาตให้เข้าไปในพ้ืนที่จ ากัดการเข้าถึงได้โดยได้รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 

๒. ด้านกายภาพของห้องควบคุมระบบ 
๒.๑ แยกอุปกรณ์ที่มีความส าคัญมากออกจากอุปกรณ์ที่ใช้งานทั่วไป โดยก าหนดล าดับความส าคัญของ

อุปกรณ์แต่ละชนิดไว้เช่น router, switch, server, UPS เป็นต้น 
๒.๒ มี rack ในการจัดเก็บอุปกรณ์ต่างๆท่ีเหมาะสมเพ่ือสะดวกในการบ ารุงรักษา 
๒.๓ ต าแหน่งของการวางอุปกรณ์ต่างๆ ไม่ควรวางใกล้ประตู หน้าต่างเพ่ือป้องกันอุบัติเหตุที่อาจเกิดขึ้น ไม่

ควรวางอุปกรณ์ให้เครื่องปรับอากาศเป่าถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
๒.๔ การจัดวางสาย cable network สายไฟฟ้าควรติดป้ายชื่อสายต้นทางปลายทาง และเก็บสายให้เรียบร้อย

เพ่ือป้องการการเดินสะดุด  
๒.๕ ติดประกาศบันทึกการบ ารุงรักษา ชื่อและหมายเลขโทรศัพท์ของผู้ดูแลรับผิดชอบอุปกรณ์แต่ละชนิด 
๒.๖ มีระบบรักษาความปลอดภัยในห้องเช่น กล้อง CCTV ระบบการเข้าออกห้อง 
๒.๗ มีระบบสังเกตการณ์อุณหภูมิภายใน Rack ระบบแจ้งเตือนและป้องกันอัคคีภัย 
๒.๘ มีระบบส ารองไฟฟ้าเพ่ือป้องกันไฟฟ้าดับ เช่น ติดตั้งระบบเครื่องก าเนิดไฟฟ้าอัตโนมัติ และระบบส ารอง

ไฟฟ้าอัตโนมัติ เป็นต้น 
๒.๙ ระบบปรับอากาศแบบควบคุมอุณหภูมิ (๒๐-๒๔°C) และความชื้น (๒๐- ๘๐%) 

๓. การบ ารุงรักษาห้องควบคุมระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 
๓.๑ กรณีติดตั้งเซิร์ฟเวอร์หรืออุปกรณ์ต่างๆ ให้แกะหีบห่อและประกอบให้แล้วเสร็จจากภายนอกห้องควบคุม

ระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายก่อนน าไปติดตั้ง เว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมาย 

๓.๒ กรณีที่จ าเป็นต้องท างานก่อสร้าง แก้ไข และติดตั้ง ในพ้ืนที่ควบคุมและพ้ืนที่จ ากัดการเข้าถึงต้องมี
อุปกรณ์ควบคุม ฝุ่น ความร้อน เพ่ือป้องกันความเสียหาย โดยผ่านความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมายก่อนการปฏิบัติงาน 

๓.๓ ตรวจสอบความพร้อมของระบบรักษาความปลอดภัยทุกปี 
๓.๔ จัดท าขั้นตอนแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉิน เช่น ไฟฟ้าลัดวงจร ไฟไหม้ แผ่นดินไหว น้ าท่วม 

หรือมีผู้บุกรุก เป็นต้น 
๓.๕ ซ้อมการปฏิบัติงานตามแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉินทุกปี 
๓.๖ มีตารางการเข้าบ ารุงรักษาอุปกรณ์ชัดเจน 

 

 

แนวปฏิบัติการควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ 
การใช้บริการด้านไอซีทีจากหน่วยงานภายนอก บางครั้งหน่วยงานภายนอกอาจเข้าถึงระบบสารสนเทศ 

แก้ไข เปลี่ยนแปลง และประมวลผลระบบงานโดยไม่ได้รับอนุญาต ดังนั้น จึงต้องก าหนดแนวทางในการปฏิบัติงาน



ของหน่วยงานภายนอกเพ่ือความมั่นคง ปลอดภัย ของระบบสารสนเทศของส านักหอสมุด โดยนโยบายและแนว

ปฏิบัตินี้ต้องตรวจสอบ และประเมินตามระยะเวลา ๑ ครั้งต่อปี 

๑. หน่วยงานภายนอก ที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศและการสื่อสารของส านักหอสมุด จะต้อง
ท าเรื่องขออนุญาตเป็นลายลักษณ์อักษรเพ่ือขออนุมัติจากผู้บริหารของหน่วยงาน 

๒. จัดท าเอกสารแบบฟอร์มส าหรับหน่วยงานภายนอก โดยต้องมีรายละเอียดในการเข้าระบบสารสนเทศอย่าง
น้อย ดังนี้ 

๒.๑ เหตุผลในการขอใช้งาน 
๒.๒ ระยะเวลาในการใช้งาน 
๒.๓ การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

๓. หน่วยงานภายนอกที่ท างานให้กับส านักหอสมุดทุกหน่วยงาน จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูล
ของส านักหอสมุด โดยสัญญาต้องท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบสารสนเทศ 

๔. เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก ต้องก าหนดการเข้าใช้
งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล และผู้ดูแลระบบ
ต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความปลอดภัยทั้ง ๓ ด้าน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

๕. ส านักหอสมุดมีสิทธิในการตรวจสอบตามสัญญาการใช้บริการด้านไอซีทีเพ่ือให้มั่นใจว่าสามารถควบคุมการใช้
งานอย่างทั่วถึงตามข้อก าหนด 

๖. ในการจ้างเหมาพัฒนา บ ารุงรักษาระบบผู้ดูแลระบบต้องก าหนดการเข้าถึงระบบสารสนเทศส าหรับ
ผู้ปฏิบัติงานจากภายนอก ได้แก่ 

๖.๑ ต้องจัดให้มีการควบคุมการใช้งาน ได้แก่ ก าหนดสิทธิในการใช้งานเฉพาะที่จ าเป็นขั้นต่ า ตรวจสอบว่า
ระบบสารสนเทศท่ีอนุญาตให้ใช้งานนั้นมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน 

๖.๒ ต้องมีวิธีการพิสูจน์ตัวตนส าหรับผู้ใช้งานภายนอก ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบสารสนเทศ  
ได้แก่ การก าหนดชื่อผู้ใช้ และรหัสผ่าน ส าหรับเข้าใช้งานระบบสารสนเทศ 

๖.๓ ต้องบันทึกกิจกรรมการใช้งานข้อมูลเก็บเป็น Log File  
๖.๔ ในระบบที่มีความส าคัญสูงไม่อนุญาตให้ทดสอบบนระบบจริง (Production) แต่ต้องทดสอบบนระบบ

ทดสอบ (Test) ให้เสร็จสิ้นก่อนจึงจะน ามาติดตั้งบนระบบจริง และก่อนการติดตั้งระบบจริงต้องได้รับ
อนุญาตจากผู้บริหารก่อน 

 



แนวปฏิบัติการส ารองและการกู้คืนข้อมูล 
๑. การส ารองข้อมูล หน่วยงานที่มีเครื่องคอมพิวเตอร์แม่ข่ายให้บริการให้ด าเนินการคัดเลือกและจัดท าระบบ

ส ารองข้อมูล ดังนี้ 
๑.๑ ผู้ดูและระบบมีหน้าที่  

๑.๑.๑ ต้องส ารวจเครื่องคอมพิวเตอร์แม่ข่ายที่อยู่ในความดูแล และจัดระดับความส าคัญของข้อมูล 
๑.๑.๒ ส ารวจข้อมูล และ จัดระดับความส าคัญในการส ารองข้อมูล ดังนี้ 
 

ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
๐ ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๑ กระทบเล็กน้อย 
มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานของ
องค์กร 

๒ กระทบค่อนข้างน้อย มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
๓ กระทบค่อนข้างรุนแรง มีผลกระทบอย่างมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหน่วยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององค์กร 

๑.๑.๓ ต้องจัดให้มีความถ่ีในการส ารองให้พอเพียง ในระบบที่มีความส าคัญสูง เครื่องที่มีความส าคัญ
สูงควรเพิ่มความถี่การส ารองให้มากขึ้น 

๑.๑.๔ ต้องจัดท าผังการเชื่อมต่อระบบหรือขั้นตอนการส ารองข้อมูล  
๑.๑.๕ ต้องทดสอบข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
๑.๑.๖ ต้องจัดท าบันทึกการส ารองข้อมูล และตรวจสอบว่าการส ารองข้อมูลส าเร็จหรือไม่ แก้ไข 

และรายงานต่อผู้บังคับบัญชา  
๑.๑.๗ ต้องจัดให้มีการส ารองข้อมูลภายนอกหน่วยงานในระบบที่มีความส าคัญระดับสูง 
๑.๑.๘ ต้องด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหาและรายงานต่อผู้บังคับบัญชา หรือ 

ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการอย่างสมบูรณ์ได้  
๑.๑.๙ เป็นผู้ก าหนดชนิด เช่น Full หรือ Incremental และช่วงเวลาการส ารองข้อมูลตามความ

เหมาะสม พร้อมทั้งก าหนดสื่อที่ใช้เก็บข้อมูล 
๑.๑.๑๐ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง อย่างน้อยปีละ ๑ ครั้ง 
 

๒. การกู้คืนข้อมูล ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์จนเป็นเหตุท าให้ต้อง
ด าเนินการกู้คืนระบบ ผู้ดูแลระบบมีหน้าที่ด าเนินการแก้ไข รายงานผลการแก้ไขพร้อมทั้งบันทึกและรายงาน
สรุปผลการปฏิบัติงาน ต่อผู้บังคับบัญชา ดังนี้ 
๒.๑ ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืนระบบ 



๒.๒ หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ หรือ
การใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงาน ความคืบหน้าการกู้คืนระบบเป็น
ระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

๒.๓ สาเหตุและวิธีการกู้คืน 
 

สาเหตุ วิธีการ 
กรณีที่ ๑ เกิดความเสียหาย
ขึ้นกับโปรแกรมต้นฉบับ 
(Source code) 

ด าเนินการติดตั้งโปรแกรมต้นฉบับ (Source code) ที่มีการใช้งานอยู่ ณ 
ปัจจุบัน หรือล่าสุด 

กรณีที่ ๒ เกิดความเสียหาย
ขึ้ น กั บ ฐ า น ข้ อ มู ล 
(Database) 

ด าเนินการกู้คืนฐานข้อมูลที่เก็บไว้ล่าสุด เพ่ือให้ใช้งานได้ต่อเนื่องโดยที่
ข้อมูลสูญหายน้อยที่สุด 

กรณีที่ ๓ เกิดความเสียหาย
ขึ้นกับระบบปฏิบัติการ (OS) 
โดยที่ฮาร์ดแวร์ยังคงท างาน
ปกต ิ

ด าเนินการติดตั้งระบบปฏิบัติการใหม่และติดตั้งระบบงานจากโปรแกรม
ต้นฉบับที่มีการใช้งานอยู่ ณ ปัจจุบัน หรือล่าสุด รวมถึงกู้คืนข้อมูลจาก
ฐานข้อมูลที่เก็บไว้ล่าสุด 

กรณีที่ ๔ เกิดความเสียหาย
ขึ้นกับฮาร์ดแวร์  
 

ให้บริษัทผู้ดูแลแก้ไขเบื้องต้นให้ฮาร์ดแวร์สามารถท างานได้ตามปกติ และ
หากเกิดความเสียหายกับระบบปฏิบัติการและระบบงาน ให้บริษัทหรือผู้
ได้รับมอบหมายด าเนินการติดตั้งระบบปฏิบัติการและระบบงานนั้นใหม่ 
โดยใช้โปรแกรมต้นฉบับ ที่มีการใช้งานอยู่ ณ ปัจจุบันหรือล่าสุด และกู้คืน
ข้อมูลจากฐานข้อมูลที่เก็บไว้ล่าสุด 

 

 

๓. การจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่อาจเกิดขึ้นกับระบบสารสนเทศ  
(IT Contingency Plan) หน่วยงานที่รับผิดชอบระบบสารสนเทศมีหน้าที่ 
๓.๑ ต้องจัดท าแผนความพร้อมกรณีฉุกเฉิน โดยแผนความพร้อมกรณีฉุกเฉินต้องได้รับการเห็นชอบจาก

ผู้บริหารประกอบด้วย 
๓.๑.๑ การก าหนดชนิดของภัยพิบัติ 
๓.๑.๒ ประเมินความเสี่ยงที่มีผลท าให้ระบบที่มีระดับความส าคัญสูง ติดขัดหรือไม่สามารถใช้งานได้ 
๓.๑.๓ ก าหนดขั้นตอนรับมือภัยพิบัติ 

๓.๒ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความพร้อม
กรณีฉุกเฉินอย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้ง 

๓.๓ ทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินความพร้อมอย่างน้อยปีละ ๑ ครั้ง 



แนวปฏิบัติการด าเนินการตอบสนองเหตุการณ์มั่นคงปลอดภัยระบบสารสนเทศ 

หากเกิดเหตุการณ์ด้านความมั่นคงปลอดภัย จ าเป็นต้องตอบสนองต่อเหตุการณ์อย่างทันท่วงที ดังนั้น 

จึงต้องมีแนวปฏิบัติเมื่อเกิดเหตุการณ์ที่มีผลต่อความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

๑. ระบบไฟร์วอลล์ 
๑.๑. ด าเนินการตรวจสอบกฎ (Rule) ของระบบป้องกันการบุกรุก อย่างน้อยเดือนละครั้ง 
๑.๒. ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของไฟล์วอลล์ สิ่งที่ต้องตรวจสอบมี

ดังต่อไปนี้ 
๑.๒.๑ กลุ่มข้อมูล (Packet) ที่ไฟล์วอลล์ได้ปิดกั้น 
๑.๒.๒ ลักษณะของกลุ่มข้อมูล (Packet) ที่ถูกปิดก้ัน 
๑.๒.๓ หมายเลขไอพี ของเครือข่ายใดท่ีถูกปิดกั้น เป็นจ านวนมาก 

๑.๓. หากตรวจสอบพบการโจมตี หรือเหตุการณ์ละเมิดความมั่นคงปลอดภัยระบบสารสนเทศให้แจ้ง 
ผู้บังคับบัญชาเพ่ือตัดสินใจด าเนินการแก้ไขปัญหา หากไม่สามารถแก้ไขปัญหาได้ให้รายงานต่อ
ผู้อ านวยการส านักหอสมุด 

๑.๔. กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจส่งผลต่อเครือข่าย
โดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

๒. เครื่องคอมพิวเตอร์แม่ข่าย 
๒.๑ ต้องตรวจสอบความปลอดภัยเครื่องคอมพิวเตอร์แม่ข่ายก่อนเปิดให้บริการ โดยอย่างน้อยต้องด าเนินการ

ดังต่อไปนี้ 
๒.๑.๑ ติดตั้งไฟล์วอลล์ที่เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ เปิดเฉพาะ port ที่ใช้งาน 
๒.๑.๒ ปิด Service ที่ไม่ได้ใช้งาน 
๒.๑.๓ ติดตั้ง NTP เพ่ือเทียบเวลาให้ถูกต้อง 

๒.๒ ต้องส ารวจเครื่องคอมพิวเตอร์ที่อยู่ในความดูแล และก าหนดผู้ดูแลรับผิดชอบหลัก และผู้รับผิดชอบ
ส ารอง 

๒.๓ ต้องตรวจสอบความมั่นคงปลอดภัย ต้องจดบันทึก ตรวจสอบ แก้ไข และรายงาน เหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยต่อผู้บังคับบัญชา  

๒.๔ ต้องตรวจสอบ แก้ไข และรายงานช่องโหว่ของเครื่องคอมพิวเตอร์แม่ข่ายต่อผู้บังคับบัญชา 
๒.๕ กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ต้องด าเนินการแจ้งไปยัง

ผู้รับผิดชอบหน่วยงาน หรือผู้มีอ านาจที่ได้รับมอบหมาย ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่อง
นั้นทันที 

๓. ภัยคุกคามทางอินเทอร์เน็ต ประกอบด้วย ไวรัส หนอนอินเทอร์เน็ต โทรจัน รวมถึงสปายแวร์ 
๓.๑ ต้องด าเนินการจัดหาซอฟต์แวร์เพ่ือป้องกัน 
๓.๒ ต้องด าเนินการติดตั้งโปรแกรมป้องกันภัยคุกคามทางอินเทอร์เน็ต  และต้องตั้งให้ Update อย่างน้อย

สัปดาห์ละครั้ง 
๓.๓ ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของของอุปกรณ์ สิ่งที่ต้องตรวจสอบมี

ดังต่อไปนี้ 



๓.๓.๑ การคุกคามทางอินเทอร์เน็ตใดที่มีเป็นจ านวนมาก  
๓.๓.๒ ถูกส่งมาจากที่ใด และถูกส่งไปยังที่ใด 

๓.๔ ต้องศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่มีภัยคุกคามทางอินเทอร์เน็ต โดยเฉพาะที่ตรวจพบว่ามีการ
กระจายภายในเครือข่าย 

๓.๕ กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจส่งผลต่อเครือข่าย
โดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

 

ระดับความรุนแรงของเหตุการณ์  

ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
๐ ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 
๑ กระทบเล็กน้อย มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานขององค์กร 
๒ กระทบค่อนข้างน้อย มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
๓ กระทบค่อนข้างรุนแรง มีผลกระทบอย่างมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหน่วยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององค์กร 

 

 



แนวปฏิบัติการท าลายข้อมูลหรือก าจัดสื่อบันทึกข้อมูล 

๑. เมื่อต้องท าลายข้อมูลอิเล็กทรอนิกส์ ผู้รับผิดชอบข้อมูลอิเล็กทรอนิกส์ต้องเป็นผู้ท าลายข้อมูล 
๒. ก าหนดวิธีการท าลายข้อมูลอิเล็กทรอนิกส์บนสื่อบันทึกข้อมูล ดังนี้ หรือใช้มาตรฐาน DoD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา 

ประเภทสื่อ
บันทึกข้อมูล 

วิธีการท าลายใช้
ใหม่ได้ 

วิธีท าลาย ระยะเวลาท าลาย 

กระดาษ - - ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

Flash Drive ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive ตาม
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น
มาตรฐานการท าลายข้อมูลโดยการ
เขียนทับข้อมูลเดิมหลายรอบ 

 

เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

แผ่น CD/DVD ใช้วิธีการ 
Format 

- ใช้การตัดให้สิ้นสภาพการใช้งาน เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

เทป - - ใช้วิธีการทุบให้เสียหาย  เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

ฮาร์ดดิสก์ ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive ตาม
มาตรฐาน DoD 5220.22-M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น
มาตรฐานการท าลายข้อมูลโดยการ
เขียนทับข้อมูลเดิมหลายรอบ 

- ใช้วิธีการทุบให้เสียหาย 

เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

 
 

 

 



 

เอกสารอ้างอิง 

 ประกาศมหาวิทยาลัยเกษตรศาสตร์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ด้านสารสนเทศ มหาวิทยาลัยเกษตรศาสตร์ 

 ISO27001:2013 Information technology – Security techniques – Information Security 

Management Systems – Requirement มาตรฐานด้านการจัดการความมั่นคงปลอดภัยด้ าน

เทคโนโลยีสารสนเทศ 

 Control Objectives for information and related Technology 5 for Risk (COBIT 5 for Risks) 

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

 The Ultimate Guide to Service-Level Agreements (SLA) การก าหนดมาตรฐานการให้บริการ 

 


