
แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

 

แนวปฏิบัติการใช้งานสารสนเทศให้มั่นคงปลอดภัย 

๑. การใช้งานรหัสผ่านและบัญชีผู้ใช้เครือข่ายนนทรี บุคลากรต้องปฏิบัติดังนี้ 
๑.๑ ควรเปลี่ยนรหัสผ่านประจ าเครื่องคอมพิวเตอร์อย่างน้อยปีละ ๑ ครั้ง และเปลี่ยนรหัสบัญชีผู้ใช้

เครือข่ายนนทรีเมื่อระบบแจ้งเตือน 
๑.๒ ต้องตั้งรหัสผ่านที่ปลอดภัยให้ตรงตามข้อก าหนดการตั้งรหัสผ่านและรักษารหัสนั้นให้เป็นความลับอยู่

ตลอดเวลา 
๑.๓ ไม่ลักลอบใช้รหัสผ่าน หรือการกระท าอ่ืนใดเพ่ือให้ได้มาซึ่งรหัสผ่านของผู้อ่ืน 
๑.๔ ไม่อนุญาตให้ผู้อ่ืนใช้บัญชีของตน หากเกิดปัญหาจากการให้ใช้บัญชี ได้แก่ การละเมิดลิขสิทธิ์ หรือ

การเก็บข้อมูลที่ผิดกฎหมายเจ้าของบัญชีผู้ใช้ต้องเป็นผู้รับผิดชอบ เว้นแต่จะมีหลักฐานพิสูจน์ได้ว่า
ไม่ได้เป็นผู้กระท า 

๒. บุคลากรต้องป้องกันไม่ให้ผู้ไม่มีสิทธิเข้าถึงอุปกรณ์ส านักงาน เพ่ือป้องกันข้อมูลส าคัญสูญหาย 
๒.๑ การรักษาความลับของข้อมูลในเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส านักงานจะเป็นความรับผิดชอบ

ของผู้ใช้งานประจ าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ส านักงานนั้น  
๒.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องมีรหัสผ่านประจ าเครื่องส าหรับผู้ใช้งาน 
๒.๓ เครือ่งคอมพิวเตอร์ส่วนบุคคลทุกเครื่องต้องติดตั้งระบบ screen saver โดยก าหนดรหัสในการเข้าใช้ 

๓. ต้องไม่ทิ้งสินทรัพย์สารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย โดยต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ ได้แก่ 
เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ 

๓.๑ ผู้พัฒนาระบบต้องก าหนดค่า Session Timeout ให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้น
จากการใช้งาน  

๓.๒ ต้องล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งานหรือปล่อยทิ้งไว้โดยไม่ได้ดูแลชั่วคราว  
๓.๓ การป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศที่อยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา ผู้ใช้งาน

ต้องมีวิธีการป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศที่อยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา , 
smart mobile device เมื่อปฏิบัติงานอยู่นอกสถานที ่ได้แก่ 

๑) ต้องใส่รหัสผ่านป้องกันหน้าจอทุกเครื่อง  
๒) ต้องใช้กุญแจล็อคเครื่องคอมพิวเตอร์พกพา   

๔. ต้องมีการก าหนดการควบคุมความมั่นคงปลอดภัยของอุปกรณ์ป้องกันการบุกรุกทางเครือข่าย โดยการ
ก าหนดค่าต่างๆให้เหมาะสมตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่าง
สม่ าเสมอ ทั้งนี้ ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแลระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบาย



เท่านั้น เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายของ
ส านักหอสมุด 

๔.๑ ก าหนดให้ฝ่ายเทคโนโลยีสารสนเทศมีหน้าที่จัดหา บริหารจัดการ การติดตั้ง และการก าหนดค่าของ
อุปกรณ์ป้องกันการบุกรุกทางเครือข่าย โดยการก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็น
ปฏิเสธทั้งหมด 

๔.๒ เครื่องคอมพิวเตอร์ในเครือข่ายของส านักหอสมุดส าหรับการปฏิบัติงาน ต้องอยู่ภายใต้นโยบายการ
ตรวจจับการบุกรุก ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตามนโยบายจะต้องถูกปฏิเสธการ
รับส่งข้อมูล 

๔.๓ ผู้ดูแลระบบต้องตรวจสอบการท างานของระบบ IDS/IPS ตรวจสอบเหตุการณ์ ข้อมูลจราจร 
พฤติกรรมการใช้งาน กิจกรรมบนเครือข่ายและจะต้องมีการบันทึกผลการตรวจสอบอย่างสม่ าเสมอ 

๔.๔ ผู้ดูแลระบบจะต้อง Update Patch/Signature ของ IDS/IPS อย่างสม่ าเสมอ  

๔.๕ ค่าการเปลี่ยนแปลงทั้งหมดของอุปกรณ์ป้องกันบุกรุกทางเครือข่าย เช่น ค่าพารามิเตอร์ การ
ก าหนดค่าใช้บริการ และการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

๔.๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้ดูแลจัดการ
เท่านั้น 

๔.๗ การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย  จะต้อง
ก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการก าหนดค่าการ
ให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย และต้องมีการบันทึกการก าหนดค่า
การให้บริการโดยต้องระบุข้อมูลดังนี้ 

(๑) หมายเลข Port ทีข่อให้เปิด 
(๒) หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้นๆ 
(๔) วันที่เริ่มใช้ และวันที่สิ้นสุดการขอใช้ 

๔.๘ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อ
เพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็นกรณีไป เช่น Windows 
Update , RSS Feed เป็นต้น 

๔.๙ ส านักหอสมุดมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการ
ใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบของส านักหอสมุดหรือกฎหมาย หรืออาจท าให้เกิดการ
ท างานของโปรแกรม ที่มีความเสี่ยงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะ
ได้รับการแก้ไข 



๔.๑๐ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์
เครือข่ายภายใน จะต้องได้รับความเห็นชอบจากหัวหน้าฝ่ายเทคโนโลยีสารสนเทศ 

๔.๑๑ พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมดที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ 
พฤติกรรมน่าสงสัย หรือพยายามเข้าระบบทั้งที่ประสบความส าเร็จและไม่ประสบความส าเร็จจะต้อง
มีตรวจสอบและแก้ไขทันที 

๔.๑๒ การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 

๔.๑๓ มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 
ด าเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกันเหตุการณ์ที่อาจ
เกิดอีกในอนาคต และด าเนินการตามแผน 

๔.๑๔ ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของส านักหอสมุดการพยายาม
เข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบเทคโนโลยี
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการกระท าความผิดที่
สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. ๒๕๕๐ หรือเป็นการ
กระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของส านักหอสมุดจะต้องถูก
ด าเนินคดีตามข้ันตอนของกฎหมาย 
 

 

 

 

 

 

 



แนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ 

๑. ผู้ดูแลระบบ ต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการใช้งานของผู้ใช้งาน  และ
หน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึง
อย่างสม่ าเสมอ ดังนี้ 
๑.๑ ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต การก าหนดสิทธิ 

หรือการมอบอ านาจ ดังนี้ 
๑) ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มท่ีเกี่ยวข้อง ได้แก่  

– สิทธิอ่านอย่างเดียว 
– สิทธิการเพ่ิมข้อมูล 
– สิทธิการแก้ไขข้อมูล 
– สิทธิการลบข้อมูล 
– สิทธิการอนุมัติ/อนุญาต 
– ไม่มีสิทธิ 

๑.๒ ก าหนดการระงับสิทธิ มอบอ านาจ ให้เป็นไปตามแนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน  ที่ได้
ก าหนดไว้ 

๑.๓ ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศจะต้องได้รับการพิจารณาจากผู้ดูแลระบบที่ได้รับมอบหมาย 
๑.๔ การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล ใช้แนวทาง

ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็นมาตรการที่
ละเอียด รอบคอบ ถือเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้ก าหนดกระบวนการ และกรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้ 
๑.๔.๑ จัดแบ่งประเภทข้อมูลออกเป็น 

๑.๔.๑.๑ ข้อมูลทั่วไปที่เปิดเผยได้ ได้แก่ ข้อมูลด้านการให้บริการ ข้อมูลรับสมัครงาน ข่าวสาร
ประชาสัมพันธ์ เป็นต้น 

๑.๔.๑.๒ ข้อมูลเฉพาะที่ต้องก าหนดสิทธิ ได้แก่ 
๑) ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ และค า

ร้อง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
๒) ข้อมูลสารสนเทศตามพันธกิจ ได้แก่ ข้อมูลด้านการวิจัย เป็นต้น 
๓) ข้อมูลสารสนเทศด้านการให้บริการ ได้แก่ ระบบฐานข้อมูลออนไลน์  

๑.๔.๒ จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๔ ระดับ 
๑.๔.๖.๑ ข้อมูลที่มีระดับความส าคัญมากที่สุด ได้แก่ ข้อมูลงบประมาณการเงินและบัญชี ข้อมูล

ด้านการวิจัย 



๑.๔.๖.๒ ข้อมูลที่มีระดับความส าคัญมาก ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์  ข้อมูลส่วน
บุคคล ข้อมูลบุคลากร  

๑.๔.๖.๓ ข้อมูลที่มีระดับความส าคัญปานกลาง  
๑.๔.๖.๔ ข้อมูลที่มีระดับความส าคัญน้อย   

หากข้อมูลที่นอกเหนือจากที่ก าหนด การจัดระดับความส าคัญของข้อมูล ให้พิจารณาในระดับ

ฐานข้อมูล ด้วยการประเมินมูลค่าความเสียหายต่อหน่วยงานหากข้อมูลมีปัญหา ไม่สมบูรณ์ แนว

ปฏิบัติในการพิจารณาจัดล าดับความส าคัญของข้อมูลมีดังนี้ 

 

ระดับความส าคัญของข้อมูล การประเมินมูลค่าความเสียหายหากข้อมูลมีปัญหา หรือไม่สมบูรณ์ 
ความส าคัญมากที่สุด มีผลกระทบรุนแรงต่อการด ารงอยู่ของหน่วยงาน หรือปิดหน่วยงาน 
ความส าคัญมาก มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานขององค์กร  
ความส าคัญปานกลาง มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
ความส าคัญน้อย ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๑.๔.๓ จัดแบ่งล าดับชั้นความลับของข้อมูล 
๑.๔.๓.๑ ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรงที่สุด 
๑.๔.๓.๒ ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย

อย่างร้ายแรง 
๑.๔.๓.๓ ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
๑.๔.๓.๔ ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

๑.๔.๔ จัดแบ่งระดับชั้นการเข้าถึง ดังนี้ 
๑.๔.๔.๑ เข้าถึงได้ทุกกลุ่มผู้ใช้งาน ได้แก่ ข้อมูลทั่วไปที่เปิดเผยได้ 
๑.๔.๔.๒ เข้าถึงได้เฉพาะกลุ่มผู้ใช้งานที่ได้รับสิทธิ ได้แก่ ข้อมูลเฉพาะที่ต้องก าหนดสิทธิ ข้อมูลลับ 
๑.๔.๔.๓ เข้าถึงได้เฉพาะผู้มีสิทธิในการบริหารจัดการระบบสารสนเทศ ได้แก่ ข้อมูลระบบ 

๑.๔.๕ ก าหนดช่องทางในการเข้าถึงข้อมูล 
๑.๔.๕.๑ ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายภายใน ได้ตลอด ๒๔ ชั่วโมง 
๑.๔.๕.๒ ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายอินเตอร์เน็ตที่อยู่ภายนอก ผ่านระบบ VPN 

ได้ตลอด ๒๔ ชั่วโมง 
๑.๔.๖ ก าหนดเวลาและจ านวนระยะเวลาในการเข้าถึงข้อมูล 

๑.๔.๖.๑ ระบบงานบริการส าหรับผู้ใช้งานทั่วไปเข้าถึงได้ตลอดเวลา  



๑.๔.๖.๒ ระบบงานภายในส าหรับผู้ใช้งานสามารถเข้าถึงระบบตามช่วงเวลา ดังนี้ 
๑) เวลาราชการ (๘.๓๐ – ๑๖.๓๐ น.) 
๒) นอกเวลาราชการ (นอกช่วงเวลา ๘.๓๐ – ๑๖.๓๐ น.) 
๓) ช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 
๔) ช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุช่วงเวลา ระยะเวลาการเข้าถึง 

๑.๕ มีข้อก าหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ โดยแบ่งการจัดท าข้อปฏิบัติเป็น
สองส่วน คือ 

๑.๔.๑ มีการควบคุมการเข้าถึงสารสนเทศ โดยให้ก าหนดแนวทางการควบคุมการเข้าถึงระบบ
สารสนเทศ และสิทธิที่เก่ียวข้องกับระบบสารสนเทศ 

๑.๔.๒ มีการปรับปรุงให้สอดคล้องกับข้อมูลก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความม่ันคง
ปลอดภัย 

๑.๖ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและแก้ไขเปลี่ยนแปลงสิทธิต่าง ๆ เพ่ือเป็น
หลักฐานในการตรวจสอบ 

๑.๗ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็นหลักฐานในการ
ตรวจสอบ 

 

แนวปฏิบัติการควบคุมการเข้าถึงเครือข่าย 

เพ่ือควบคุมการใช้บริการบนระบบเครือข่ายคอมพิวเตอร์ 

๑. ผู้ดูแลระบบต้องออกแบบและแบ่งแยกระบบเครือข่าย ตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ กลุ่ม
ของผู้ใช้งาน และกลุ่มของระบบสารสนเทศ โดยประกอบด้วย โซนภายใน ( Internal Zone) โซนภายนอก 
(External Zone) เพ่ือให้การบริหารจัดการและควบคุมเป็นระบบ และป้องกันการบุกรุกได้อย่างมี
ประสิทธิภาพ 

๒. การพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอกส านักหอสมุดผู้ดูแลระบบต้องก าหนดให้พิสูจน์ตัวตน ก่อนที่จะ
อนุญาตเข้าใช้งานเครือข่าย และระบบสารสนเทศของส านักหอสมุด ได้แก่  

๒.๑ การแสดงตัวตน ด้วยชื่อผู้ใช้งาน (Username) 
๒.๒ การพิสูจน์ยืนยันตัวตน ด้วยการใช้รหัสผ่าน (Password) 
๒.๓ การเข้าสู่ระบบสารสนเทศของส านักหอสมุด จะต้องมีการตรวจสอบผู้ใช้งานอีกครั้ง 
๒.๔ การเข้าสู่ระบบจากระยะไกล เพ่ือเพ่ิมความปลอดภัยของการรับส่งข้อมูล ต้องมีการใช้การเข้ารหัส

ข้อมูล ได้แก่ SSL 
๓. การใช้งานเครือข่ายจากแหล่ง หรือสถานที่ที่ได้รับอนุญาต ผู้ดูแลระบบต้องจัดท ากระบวนการพิสูจน์ตัวตนใน

การเชื่อมต่อระหว่างเครือข่ายของส านักหอสมุดและเครือข่ายภายนอกว่ามาจากแหล่งหรือสถานที่ที่ได้รับ
อนุญาตเท่านั้น 



๔. การควบคุมผู้ใช้งานในการใช้งานเครือข่าย  ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งาน เพื่อควบคุมผู้ใช้งาน
ให้สามารถใช้งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้น ได้แก่ 
๕.๑ ใช้ Monitoring Tool เพ่ือตรวจสอบการเชื่อมต่อทางระบบเครือข่าย 
๕.๒ มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องแม่ข่าย 
๕.๓ ควบคุมไม่ให้มีการเปิดให้บริการบนระบบเครือข่ายโดยไม่ได้รับอนุญาต 

๕. การจ ากัดเส้นทางการเข้าถึงเครือข่ายที่ใช้งานร่วมกัน ผู้ดูแลระบบต้องก าหนดตารางของการใช้เส้นทางบน
ระบบเครือข่าย (Network routing Control) บนอุปกรณ์จัดเส้นทาง (Router) หรืออุปกรณ์กระจาย
สัญญาณ เพ่ือควบคุมผู้ใช้งานเฉพาะเส้นทางท่ีได้รับอนุญาตเท่านั้น  

๖. ผู้ดูแลระบบต้องก าหนด IP Address ให้กับอุปกรณ์ที่ เชื่อมต่อเครือข่ายเพ่ือให้สามารถระบุถึงอุปกรณ์
เครือข่ายได้อย่างถูกต้อง ในกรณีที่ไม่สามารถใช้ IP Address ระบุถึงอุปกรณ์ได้ ก าหนดให้ผู้ใช้งานต้อง
ลงทะเบียน MAC Address อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่าย เพ่ือให้สามารถระบุอุปกรณ์เครือข่ายตัวนั้น
ได้อย่างถูกต้อง  

๗. ผู้ดูแลระบบจะต้องท าการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ ทั้งการเข้าถึงทางกายภาพ
และผ่านทางเครือข่าย ได้แก่ 
๗.๑ ต้องตรวจสอบ และปิดพอร์ตที่ไม่มีการใช้งานอยู่เสมอ  
๗.๒ ต้องควบคุมการเข้าถึงระบบผ่านอุปกรณ์ป้องกันการบุกรุก (Firewall) ของระบบเครือข่าย  
๗.๓ ต้องเก็บอุปกรณ์ที่เชื่อมต่อเครือข่ายไว้ในห้องที่มีการควบคุมการเข้าถึง และจะเข้าได้เฉพาะผู้ที่ได้รับ

อนุญาตเท่านั้น หรือล็อกกุญแจเพื่อป้องกันการเชื่อมต่อโดยไม่ได้รับอนุญาต 
๘. ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้เพียงบริการที่ได้รับอนุญาตให้เข้าถึง

เท่านั้น 

แนวปฏิบัติการจัดการการเข้าถึงของผู้ใช้งาน  

เพ่ือป้องกันไม่ให้ผู้ที่ไม่มีสิทธิใช้งานสามารถเข้าถึงระบบสารสนเทศได้ และควบคุมการเข้าถึงระบบ

สารสนเทศ อุปกรณ์ประมวลผลสารสนเทศ ให้เข้าถึงเฉพาะผู้ที่ได้รับอนุญาต 

๑. ก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User registration) ครอบคลุมในเรื่องต่อไปนี้ 
๑.๑ จัดท าแบบฟอร์มลงทะเบียนผู้ใช้งานระบบสารสนเทศเพ่ือตรวจสอบสิทธิ และด าเนินการตามขั้นตอนการ

ลงทะเบียนผู้ใช้งาน 
๑.๒ ต้องจัดท าเอกสารแสดงถึงสิทธิ และความรับผิดชอบของผู้ใช้งานซึ่งต้องลงนามรับทราบด้วย 
๑.๓ ต้องบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
๑.๔ ก าหนดหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ ได้แก่  

๑) ต้องเป็นบุคคลที่มีบัญชีรายชื่อที่ออกโดยส านักบริการคอมพิวเตอร์ และยังไม่สิ้นสุดสถานภาพการ
เป็นนักเรียน นิสิต บุคลากรของมหาวิทยาลัยเกษตรศาสตร์ 

๒) ผู้ใช้งานต้องได้รับอนุญาตจากเจ้าของข้อมูล และได้รับมอบหมายจากผู้บังคับบัญชา 



๓) ได้รับการอนุมัติจากผู้อ านวยการส านักหอสมุด หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
๔) ก าหนดหลักเกณฑ์ในการยกเลิกเพิกถอนการอนุญาตให้เข้าถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียน การโยกย้ายหน่วยงาน การระงับการปฏิบัติงาน หรือเมื่อสิ้นสุดสถานภาพการเป็นผู้ใช้งาน 
๒. การบริหารจัดการสิทธิของผู้ใช้งาน (Privileges Management) โดยแสดงรายละเอียดที่เกี่ยวกับการควบคุม

และจ ากัดสิทธิเพ่ือให้สามารถเข้าถึง และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึง
สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เก่ียวข้องกับการเข้าถึง ดังนี้ 
๒.๑ ต้องมอบหมายหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใช้งานที่เหมาะสมต่อสถานภาพหรือหน้าที่ความ

รับผิดชอบ 
๒.๒ ต้องก าหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศที่เหมาะสมตามหน้าที่ความรับผิดชอบ และตาม

ความจ าเป็นในการใช้งาน 
๒.๓ ต้องมอบหมายสิทธิ ต้องสอดคล้องกับนโยบายควบคุมการเข้าถึง 
๒.๔ ต้องบันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งาน 

๓. การบริหารจัดการรหัสผ่านต้องเป็นไปตามข้อก าหนดการตั้งรหัสผ่าน 
๔. การทบทวนสิทธิในการเข้าถึงระบบของผู้ใช้งาน ผู้ดูแลระบบต้องทบทวนสิทธิในการเข้าถึงระบบสารสนเทศ

ตามระยะเวลาที่ก าหนดไว้ อย่างน้อยปีละ ๑ ครั้ง หรือเมื่อเปลี่ยนแปลงสถานภาพ  
 

 

แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
๑. ก าหนดขั้นตอนการปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัยส าหรับระบบที่มีความความส าคัญสูงหรือมีความ

เสี่ยงสูง การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธียืนยันตัวส าหรับระบบสารสนเทศ ดังนี้ 
๑.๑ ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดารหัสผ่านจาก

เครื่องปลายทาง 
๑.๒ ต้องก าหนดระยะเวลาส าหรับการป้อนรหัสผ่าน 
๑.๓ จ ากัดเข้าถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 

๒. การพิสูจน์ตัวตนส าหรับผู้ใช้งาน ผู้ดูแลระบบต้องก าหนดให้พิสูจน์ตัวตนส าหรับผู้ใช้งานเป็นรายบุคคลก่อนที่
จะอนุญาตให้เข้าใช้งานระบบสารสนเทศ ได้แก่ 
๒.๑ ผู้ใช้งานต้องลงบันทึกเข้า (Login) โดยใช้ชื่อผู้ใช้ (Username) ของตนเอง และท าการลงบันทึกออก 

(Logout) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 
๒.๒ ผู้ใช้งานที่เป็นเจ้าของบัญชีผู้ใช้บริการ ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ อันเกิดจากการใช้ชื่อผู้ใช้ 

(Username) เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อ่ืน    
๓. การบริหารจัดการรหัสผ่าน ผู้ดูแลระบบต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน

และมีวิธีการควบคุมดูแลให้ผู้ใช้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด ได้แก่ 



๓.๑ ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์
ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 

๓.๒ ต้องให้ผู้ใช้งานลงนามเพ่ือเก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ และไม่เปิดเผยให้
ผู้อื่นทราบ 

๓.๓ ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้ให้ยากต่อการเดา 
๓.๔ ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคลอ่ืน หรือการส่ง

จดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
๓.๕ ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว 
๓.๖ ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบ

และอนุมัติจากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ โดยต้องก าหนดระยะเวลาใช้งาน และระงับ
การใช้งานทันทีเมื่อพ้นระยะเวลาสิทธิพิเศษท่ีได้รับ 

๔. กระบวนการในการเข้าสู่ระบบให้บริการอย่างมั่นคงปลอดภัย ผู้ดูแลระบบต้องก าหนดกระบวนการในการเข้าสู่
ระบบให้บริการเพ่ือใช้งานเครื่องให้บริการที่มีความมั่นคงปลอดภัย เช่น ก าหนดให้ระบบให้บริการปฏิเสธการ
ใช้งาน หากผู้ใช้พิมพ์รหัสผ่านผิดพลาดเกิน ๓ ครั้ง เป็นต้น     

๕. การพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์ 
ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบเครือข่ายคอมพิวเตอร์  

๖. การตัดเวลาการใช้งานเครื่องคอมพิวเตอร์ ผู้ดูแลระบบต้องมีวิธีการตัดเวลาการใช้งานเครื่องคอมพิวเตอร์ เมื่อ
เครื่องคอมพิวเตอร์ นั้นไม่ได้ใช้งานเป็นระยะเวลาหนึ่ง เช่น กลไกการล็อคหน้าจอ และต้องใช้รหัสผ่านในการ
เข้าสู่ระบบ เป็นต้น       

๗. การควบคุมการใช้งานโปรแกรมยูทิลิตี้ ผู้ดูแลระบบต้องก าหนดให้ควบคุมการใช้โปรแกรมยูทิลิตี้ส าหรับระบบ
เพ่ือป้องกันการเข้าถึงโดยผู้ที่ไม่ได้รับอนุญาต ได้แก่       

   
๗.๑ จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น   
๗.๒ ให้แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน       
๗.๓ โปรแกรมยูทิลิตี้ที่น ามาใช้งานต้องไม่ละเมิดลิขสิทธิ    

๘. การติดตั้งระบบเตือนภัยส าหรับระบบที่มีความส าคัญสูง  ผู้บริหารต้องจัดให้ติดตั้งระบบเตือนภัยให้กับผู้ใช้ที่
ปฏิบัติงานกับระบบที่มีความส าคัญสูง      

๙. การใช้งานระบบเทคโนโลยีสารสนเทศต้องก าหนดให้ตัด และหมดเวลาการใช้งานหลังจากที่ไม่มีกิจกรรมการ
ใช้งานเกิน ๓๐ นาท ี

 

 

 



แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพห้องควบคุมระบบ 
 ความมั่นคงทางกายภาพถือเป็นส่วนส าคัญอันหนึ่งของระบบรักษาความปลอดภัย  ความมั่นคงทาง

กายภาพรวมถึงการป้องกันสถานที่และอุปกรณ์ ให้ปลอดภัยจากการปล้น การโจรกรรม อุบัติภัยทางธรรมชาติ 

เช่นแผ่นดินไหว น้ าท่วมเป็นต้น การป้องกันอุบัติเหตุอันก่อให้เกิดความเสียหายเนื่องจากกระแสไฟฟ้าลัดวงจร 

อุณหภูมิ หรือความชื้น ในห้องควบคุมที่สูงเกินขีดจ ากัด หรือการท ากระท าโดยประมาท เช่น การท าน้ าหกรดโดน

เครื่องคอมพิวเตอร์ เซิร์ฟเวอร์ ดังนั้นจึงมีความจ าเป็นในการป้องกันอาคารและอุปกรณ์โดยก าหนดเป็นนโยบาย

เพ่ือถือปฏิบัติ ในเรื่องการสร้างห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายรวมถึงมาตรการในการใช้ห้องควบคุม

ระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 

๑. การเข้าไปในพ้ืนที่จ ากัดการเข้าถึงห้องควบคุมระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 
๑.๑ ไม่อนุญาตให้บุคคลใดเข้าไปในพ้ืนที่จ ากัดการเข้าถึง ยกเว้นเจ้าหน้าที่ห้องควบคุมระบบหรือในกรณีที่

บุคคลอ่ืนที่มีความจ าเป็นเข้าไปปฏิบัติงานต้องได้รับอนุญาตจากผู้ดูแลระบบที่ได้รับมอบหมาย และต้องมี
ผู้ดูแลระบบที่ได้รับมอบหมายอย่างน้อย ๑ คนเข้าไปร่วมปฏิบัติงานและประสานงานด้วยทุกครั้ง และให้
บันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 

๑.๒ ไม่อนุญาตให้บุคคลที่มีอายุต่ ากว่า ๑๕ ปี เข้าไปในพ้ืนที่จ ากัดการเข้าถึง 
๑.๓ ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในพ้ืนที่จ ากัดการเข้าถึง 
๑.๔ ไม่อนุญาตให้น าวัตถุไวไฟ วัตถุอันตราย และวัตถุติดไฟง่าย เช่น เศษกระดาษ เศษถุงพลาสติก เป็นต้น 

เข้าไปในเขตพ้ืนทีจ่ ากัดการเข้าถึงเว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 
๑.๕ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความเสียหายต่อ สินทรัพย์

จะอนุญาตให้เข้าไปในพ้ืนที่จ ากัดการเข้าถึงได้โดยได้รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับมอบหมาย 
๒. ด้านกายภาพของห้องควบคุมระบบ 

๒.๑ แยกอุปกรณ์ที่มีความส าคัญมากออกจากอุปกรณ์ที่ใช้งานทั่วไป โดยก าหนดล าดับความส าคัญของ
อุปกรณ์แต่ละชนิดไว้เช่น router, switch, server, UPS เป็นต้น 

๒.๒ มี rack ในการจัดเก็บอุปกรณ์ต่างๆท่ีเหมาะสมเพ่ือสะดวกในการบ ารุงรักษา 
๒.๓ ต าแหน่งของการวางอุปกรณ์ต่างๆ ไม่ควรวางใกล้ประตู หน้าต่างเพ่ือป้องกันอุบัติเหตุที่อาจเกิดขึ้น ไม่

ควรวางอุปกรณ์ให้เครื่องปรับอากาศเป่าถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
๒.๔ การจัดวางสาย cable network สายไฟฟ้าควรติดป้ายชื่อสายต้นทางปลายทาง และเก็บสายให้

เรียบร้อยเพื่อป้องการการเดินสะดุด  
๒.๕ ติดประกาศบันทึกการบ ารุงรักษา ชื่อและหมายเลขโทรศัพท์ของผู้ดูแลรับผิดชอบอุปกรณ์แต่ละชนิด 
๒.๖ มีระบบรักษาความปลอดภัยในห้องเช่น กล้อง CCTV ระบบการเข้าออกห้อง 
๒.๗ มีระบบสังเกตการณ์อุณหภูมิภายใน Rack ระบบแจ้งเตือนและป้องกันอัคคีภัย 
๒.๘ มีระบบส ารองไฟฟ้าเพ่ือป้องกันไฟฟ้าดับ เช่น ติดตั้งระบบเครื่องก าเนิดไฟฟ้าอัตโนมัติ และระบบส ารอง

ไฟฟ้าอัตโนมัติ เป็นต้น 



๒.๙ ระบบปรับอากาศแบบควบคุมอุณหภูมิ (๒๐-๒๔°C) และความชื้น (๒๐- ๘๐%) 
๓. การบ ารุงรักษาห้องควบคุมระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 

๓.๑ กรณีติดตั้งเซิร์ฟเวอร์หรืออุปกรณ์ต่างๆ ให้แกะหีบห่อและประกอบให้แล้วเสร็จจากภายนอกห้องควบคุม
ระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายก่อนน าไปติดตั้ง เว้นแต่รับความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมาย 

๓.๒ กรณีที่จ าเป็นต้องท างานก่อสร้าง แก้ไข และติดตั้ง ในพ้ืนที่ควบคุมและพ้ืนที่จ ากัดการเข้าถึงต้องมี
อุปกรณ์ควบคุม ฝุ่น ความร้อน เพ่ือป้องกันความเสียหาย โดยผ่านความเห็นชอบจากผู้ดูแลระบบที่ได้รับ
มอบหมายก่อนการปฏิบัติงาน 

๓.๓ ตรวจสอบความพร้อมของระบบรักษาความปลอดภัยทุกปี 
๓.๔ จัดท าขั้นตอนแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉิน เช่น ไฟฟ้าลัดวงจร ไฟไหม้ แผ่นดินไหว น้ าท่วม 

หรือมีผู้บุกรุก เป็นต้น 
๓.๕ ซ้อมการปฏิบัติงานตามแผนการด าเนินงานเมื่อเกิดกรณีฉุกเฉินทุกปี 
๓.๖ มีตารางการเข้าบ ารุงรักษาอุปกรณ์ชัดเจน 

 
 

แนวปฏิบัติการควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ 
การใช้บริการด้านไอซีทีจากหน่วยงานภายนอก บางครั้งหน่วยงานภายนอกอาจเข้าถึงระบบสารสนเทศ 

แก้ไข เปลี่ยนแปลง และประมวลผลระบบงานโดยไม่ได้รับอนุญาต ดังนั้น จึงต้องก าหนดแนวทางในการปฏิบัติงาน

ของหน่วยงานภายนอกเพ่ือความมั่นคง ปลอดภัย ของระบบสารสนเทศของส านักหอสมุด โดยนโยบายและแนว

ปฏิบัตินี้ต้องตรวจสอบ และประเมินตามระยะเวลา ๑ ครั้งต่อปี 

๑. หน่วยงานภายนอก ที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศและการสื่อสารของส านักหอสมุด จะต้อง
ท าเรื่องขออนุญาตเป็นลายลักษณ์อักษรเพ่ือขออนุมัติจากผู้บริหารของหน่วยงาน 

๒. จัดท าเอกสารแบบฟอร์มส าหรับหน่วยงานภายนอก โดยต้องมีรายละเอียดในการเข้าระบบสารสนเทศอย่าง
น้อย ดังนี้ 

๒.๑ เหตุผลในการขอใช้งาน 
๒.๒ ระยะเวลาในการใช้งาน 
๒.๓ การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

๓. หน่วยงานภายนอกท่ีท างานให้กับส านักหอสมุดทุกหน่วยงาน จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูล
ของส านักหอสมุด โดยสัญญาต้องท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบสารสนเทศ 

๔. เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก ต้องก าหนดการเข้าใช้
งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล และผู้ดูแลระบบ



ต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความปลอดภัยทั้ง ๓ ด้าน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

๕. ส านักหอสมุดมีสิทธิในการตรวจสอบตามสัญญาการใช้บริการด้านไอซีทีเพ่ือให้มั่นใจว่าสามารถควบคุมการใช้
งานอย่างทั่วถึงตามข้อก าหนด 

๖. ในการจ้างเหมาพัฒนา บ ารุงรักษาระบบผู้ดูแลระบบต้องก าหนดการเข้าถึงระบบสารสนเทศส าหรับ
ผู้ปฏิบัติงานจากภายนอก ได้แก่ 

๖.๑ ต้องจัดให้มีการควบคุมการใช้งาน ได้แก่ ก าหนดสิทธิในการใช้งานเฉพาะที่จ าเป็นขั้นต่ า ตรวจสอบว่า
ระบบสารสนเทศท่ีอนุญาตให้ใช้งานนั้นมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน 

๖.๒ ต้องมีวิธีการพิสูจน์ตัวตนส าหรับผู้ใช้งานภายนอก ก่อนที่จะอนุญาตให้เข้ามาใช้งานระบบสารสนเทศ 
ได้แก่ การก าหนดชื่อผู้ใช้ และรหัสผ่าน ส าหรับเข้าใช้งานระบบสารสนเทศ 

๖.๓ ต้องบันทึกกิจกรรมการใช้งานข้อมูลเก็บเป็น Log File  
๖.๔ ในระบบที่มีความส าคัญสูงไม่อนุญาตให้ทดสอบบนระบบจริง (Production) แต่ต้องทดสอบบนระบบ

ทดสอบ (Test) ให้เสร็จสิ้นก่อนจึงจะน ามาติดตั้งบนระบบจริง และก่อนการติดตั้งระบบจริงต้องได้รับ
อนุญาตจากผู้บริหารก่อน 

 



แนวปฏิบัติการส ารองและการกู้คืนข้อมูล 
๑. การส ารองข้อมูล หน่วยงานที่มีเครื่องคอมพิวเตอร์แม่ข่ายให้บริการให้ด าเนินการคัดเลือกและจัดท าระบบ

ส ารองข้อมูล ดังนี้ 
๑.๑ ผู้ดูและระบบมีหน้าที่  

๑.๑.๑ ต้องส ารวจเครื่องคอมพิวเตอร์แม่ข่ายที่อยู่ในความดูแล และจัดระดับความส าคัญของข้อมูล 
๑.๑.๒ ส ารวจข้อมูล และ จัดระดับความส าคัญในการส ารองข้อมูล ดังนี้ 
 

ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
๐ ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 

๑ กระทบเล็กน้อย 
มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานของ
องค์กร 

๒ กระทบค่อนข้างน้อย มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
๓ กระทบค่อนข้างรุนแรง มีผลกระทบอย่างมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหน่วยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององค์กร 

๑.๑.๓ ต้องจัดให้มีความถ่ีในการส ารองให้พอเพียง ในระบบที่มีความส าคัญสูง เครื่องที่มีความส าคัญ
สูงควรเพิ่มความถี่การส ารองให้มากขึ้น 

๑.๑.๔ ต้องจัดท าผังการเชื่อมต่อระบบหรือขั้นตอนการส ารองข้อมูล  
๑.๑.๕ ต้องทดสอบข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
๑.๑.๖ ต้องจัดท าบันทึกการส ารองข้อมูล และตรวจสอบว่าการส ารองข้อมูลส าเร็จหรือไม่ แก้ไข 

และรายงานต่อผู้บังคับบัญชา  
๑.๑.๗ ต้องจัดให้มีการส ารองข้อมูลภายนอกหน่วยงานในระบบที่มีความส าคัญระดับสูง 
๑.๑.๘ ต้องด าเนินการแก้ไขปัญหาและสรุปผลการแก้ไขปัญหาและรายงานต่อผู้บังคับบัญชา หรือ 

ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุไม่สามารถด าเนินการอย่างสมบูรณ์ได้  
๑.๑.๙ เป็นผู้ก าหนดชนิด เช่น Full หรือ Incremental และช่วงเวลาการส ารองข้อมูลตามความ

เหมาะสม พร้อมทั้งก าหนดสื่อที่ใช้เก็บข้อมูล 
๑.๑.๑๐ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง อย่างน้อยปีละ ๑ ครั้ง 
 

๒. การกู้คืนข้อมูล ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์จนเป็นเหตุท าให้ต้อง
ด าเนินการกู้คืนระบบ ผู้ดูแลระบบมีหน้าที่ด าเนินการแก้ไข รายงานผลการแก้ไขพร้อมทั้งบันทึกและ
รายงานสรุปผลการปฏิบัติงาน ต่อผู้บังคับบัญชา ดังนี้ 
๒.๑ ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสมเพื่อกู้คืนระบบ 



๒.๒ หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายกระทบต่อการให้บริการ หรือ
การใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงาน ความคืบหน้าการกู้คืนระบบเป็น
ระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ ์

๒.๓ สาเหตุและวิธีการกู้คืน 
 

สาเหตุ วิธีการ 
กรณีที่ ๑ เกิดความเสียหาย
ขึ้นกับ โปรแกรมต้นฉบับ 
(Source code) 

ด าเนินการติดตั้งโปรแกรมต้นฉบับ (Source code) ที่มีการใช้งานอยู่ ณ 
ปัจจุบัน หรือล่าสุด 

กรณีที่ ๒ เกิดความเสียหาย
ขึ้ น กั บ ฐ า น ข้ อ มู ล 
(Database) 

ด าเนินการกู้คืนฐานข้อมูลที่เก็บไว้ล่าสุด เพ่ือให้ใช้งานได้ต่อเนื่องโดยที่
ข้อมูลสูญหายน้อยที่สุด 

กรณีที่ ๓ เกิดความเสียหาย
ขึ้นกับระบบปฏิบัติการ (OS) 
โดยที่ฮาร์ดแวร์ยังคงท างาน
ปกต ิ

ด าเนินการติดตั้งระบบปฏิบัติการใหม่และติดตั้งระบบงานจากโปรแกรม
ต้นฉบับที่มีการใช้งานอยู่ ณ ปัจจุบัน หรือล่าสุด รวมถึงกู้คืนข้อมูลจาก
ฐานข้อมูลที่เก็บไว้ล่าสุด 

กรณีที่ ๔ เกิดความเสียหาย
ขึ้นกับฮาร์ดแวร์  
 

ให้บริษัทผู้ดูแลแก้ไขเบื้องต้นให้ฮาร์ดแวร์สามารถท างานได้ตามปกติ และ
หากเกิดความเสียหายกับระบบปฏิบัติการและระบบงาน ให้บริษัทหรือผู้
ได้รับมอบหมายด าเนินการติดตั้งระบบปฏิบัติการและระบบงานนั้นใหม่ 
โดยใช้โปรแกรมต้นฉบับ ที่มีการใช้งานอยู่ ณ ปัจจุบันหรือล่าสุด และกู้คืน
ข้อมูลจากฐานข้อมูลที่เก็บไว้ล่าสุด 

 

 

๓. การจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่อาจเกิดขึ้นกับระบบสารสนเทศ 
(IT Contingency Plan) หน่วยงานที่รับผิดชอบระบบสารสนเทศมีหน้าที่ 
๓.๑ ต้องจัดท าแผนความพร้อมกรณีฉุกเฉิน โดยแผนความพร้อมกรณีฉุกเฉินต้องได้รับการเห็นชอบจาก

ผู้บริหารประกอบด้วย 
๓.๑.๑ การก าหนดชนิดของภัยพิบัติ 
๓.๑.๒ ประเมินความเสี่ยงที่มีผลท าให้ระบบที่มีระดับความส าคัญสูง ติดขัดหรือไม่สามารถใช้งานได้ 
๓.๑.๓ ก าหนดขั้นตอนรับมือภัยพิบัติ 

๓.๒ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมความพร้อม
กรณีฉุกเฉินอย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้ง 

๓.๓ ทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉินความพร้อมอย่างน้อยปีละ ๑ ครั้ง 



แนวปฏบิัตกิารด าเนินการตอบสนองเหตุการณม่ั์นคงปลอดภัยระบบสารสนเทศ 
หากเกิดเหตุการณ์ด้านความมั่นคงปลอดภัย จ าเป็นต้องตอบสนองต่อเหตุการณ์อย่างทันท่วงที ดังนั้น 

จึงต้องมีแนวปฏิบัติเมื่อเกิดเหตุการณ์ที่มีผลต่อความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

๑. ระบบไฟร์วอลล์ 
๑.๑. ด าเนินการตรวจสอบกฎ (Rule) ของระบบป้องกันการบุกรุก อย่างน้อยเดือนละครั้ง 
๑.๒. ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของไฟล์วอลล์ สิ่งที่ต้องตรวจสอบมี

ดังต่อไปนี้ 
๑.๒.๑ กลุ่มข้อมูล (Packet) ที่ไฟล์วอลล์ได้ปิดกั้น 
๑.๒.๒ ลักษณะของกลุ่มข้อมูล (Packet) ที่ถูกปิดก้ัน 
๑.๒.๓ หมายเลขไอพี ของเครือข่ายใดที่ถูกปิดก้ัน เป็นจ านวนมาก 

๑.๓. หากตรวจสอบพบการโจมตี หรือเหตุการณ์ละเมิดความมั่นคงปลอดภัยระบบสารสนเทศให้แจ้ง 
ผู้บังคับบัญชาเพ่ือตัดสินใจด าเนินการแก้ไขปัญหา หากไม่สามารถแก้ไขปัญหาได้ให้รายงานต่อ
ผู้อ านวยการส านักหอสมุด 

๑.๔. กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจส่งผลต่อเครือข่าย
โดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

๒. เครื่องคอมพิวเตอร์แม่ข่าย 
๒.๑ ต้องตรวจสอบความปลอดภัยเครื่องคอมพิวเตอร์แม่ข่ายก่อนเปิดให้บริการ โดยอย่างน้อยต้องด าเนินการ

ดังต่อไปนี้ 
๒.๑.๑ ติดตั้งไฟล์วอลล์ที่เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ เปิดเฉพาะ port ที่ใช้งาน 
๒.๑.๒ ปิด Service ที่ไม่ได้ใช้งาน 
๒.๑.๓ ติดตั้ง NTP เพ่ือเทียบเวลาให้ถูกต้อง 

๒.๒ ต้องส ารวจเครื่องคอมพิวเตอร์ที่อยู่ในความดูแล และก าหนดผู้ดูแลรับผิดชอบหลัก และผู้รั บผิดชอบ
ส ารอง 

๒.๓ ต้องตรวจสอบความมั่นคงปลอดภัย ต้องจดบันทึก ตรวจสอบ แก้ไข และรายงาน เหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยต่อผู้บังคับบัญชา  

๒.๔ ต้องตรวจสอบ แก้ไข และรายงานช่องโหว่ของเครื่องคอมพิวเตอร์แม่ข่ายต่อผู้บังคับบัญชา 
๒.๕ กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ต้องด าเนินการแจ้งไปยัง

ผู้รับผิดชอบหน่วยงาน หรือผู้มีอ านาจที่ได้รับมอบหมาย ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่อง
นั้นทันที 

๓. ภัยคุกคามทางอินเทอร์เน็ต ประกอบด้วย ไวรัส หนอนอินเทอร์เน็ต โทรจัน รวมถึงสปายแวร์ 
๓.๑ ต้องด าเนินการจัดหาซอฟต์แวร์เพ่ือป้องกัน 



๓.๒ ต้องด าเนินการติดตั้งโปรแกรมป้องกันภัยคุกคามทางอินเทอร์เน็ต และต้องตั้งให้ Update อย่างน้อย
สัปดาห์ละครั้ง 

๓.๓ ด าเนินการตรวจสอบบันทึกของไฟล์ล็อก (Log File) และรายงานของของอุปกรณ์ สิ่งที่ต้องตรวจสอบมี
ดังต่อไปนี้ 
๓.๓.๑ การคุกคามทางอินเทอร์เน็ตใดที่มีเป็นจ านวนมาก  
๓.๓.๒ ถูกส่งมาจากที่ใด และถูกส่งไปยังที่ใด 

๓.๔ ต้องศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่มีภัยคุกคามทางอินเทอร์เน็ต โดยเฉพาะที่ตรวจพบว่ามีการ
กระจายภายในเครือข่าย 

๓.๕ กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบค่อนข้างรุนแรง ที่อาจส่งผลต่อเครือข่าย
โดยรวม ให้ระงับการเชื่อมต่อเครือข่าย และให้แก้ไขเครื่องนั้นทันที 

 

ระดับความรุนแรงของเหตุการณ์  

ระดับ ความหมาย ค าอธิบายความหมายเพิ่มเติม 
๐ ไม่มีผลกระทบ ไม่มีผลกระทบใด ๆ ต่อการด าเนินภารกิจ 
๑ กระทบเล็กน้อย มีผลกระทบในระดับที่ยังไม่มีนัยส าคัญต่อการด าเนินงานขององค์กร 
๒ กระทบค่อนข้างน้อย มีผลกระทบในระดับที่มีนัยส าคัญเล็กน้อย 
๓ กระทบค่อนข้างรุนแรง มีผลกระทบอย่างมีนัยส าคัญต่อการด าเนินภารกิจ 
๔ กระทบรุนแรง มีผลกระทบรุนแรงต่อความสามารถในการด าเนินงานต่อไปได้ 
๕ ปิดหน่วยงาน มีผลกระทบรุนแรงต่อการด ารงอยู่ขององค์กร 

 

 



แนวปฏิบัติการท าลายข้อมูลหรือก าจัดสื่อบันทึกข้อมูล 

๑. เมื่อต้องท าลายข้อมูลอิเล็กทรอนิกส์ ผู้รับผิดชอบข้อมูลอิเล็กทรอนิกส์ต้องเป็นผู้ท าลายข้อมูล 
๒. ก าหนดวิธีการท าลายข้อมูลอิเล็กทรอนิกส์บนสื่อบันทึกข้อมูล ดังนี้ หรือใช้มาตรฐาน DoD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา 

ประเภทสื่อ
บันทึกข้อมูล 

วิธีการท าลายใช้
ใหม่ได้ 

วิธีท าลาย ระยะเวลาท าลาย 

กระดาษ - - ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

Flash Drive ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive ตาม
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น
มาตรฐานการท าลายข้อมูลโดยการ
เขียนทับข้อมูลเดิมหลายรอบ 

 

เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

แผ่น CD/DVD ใช้วิธีการ 
Format 

- ใช้การตัดให้สิ้นสภาพการใช้งาน เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

เทป - - ใช้วิธีการทุบให้เสียหาย  เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

ฮาร์ดดิสก์ ใช้วิธีการ 
Format 

- ท าลายข้อมูลบน Flash Drive ตาม
มาตรฐาน DoD 5220.22-M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็น
มาตรฐานการท าลายข้อมูลโดยการ
เขียนทับข้อมูลเดิมหลายรอบ 

- ใช้วิธีการทุบให้เสียหาย 

เก็บรักษาไว้อย่าง
น้อย ๑ ปีหรือ
ตามท่ีกฏหมาย
ก าหนด 

 
 


